U bitwarden | Help Center Article

= INSTALLATIONS- OCH
DOCS > SJALVHOTELL > DISTRIBUTIONSGUIDER > HAMNARBETARE

Linux Standard
Deployment

View in the help center
https://bitwarden.com/help/install-on-premise-linux/


https://bitwarden.com/help/install-on-premise-linux/

U bitv\/ a rd e n Secure and trusted open source password manager for business
Linux Standard Deployment

Den hér artikeln gérigenom proceduren for att installera och distribuera Bitwarden till din egen Linux-server. Bitwarden kan ocksa
installeras och distribueras p& Windows-maskiner. Vanligen granska Bitwarden-programvaruversionens supportdokumentation.

Systemspecifikationer

Minimum Rekommenderad
Processor x64,1,4 GHz x64, 2 GHz dual core
Minne 2GB RAM 4GB RAM
Lagring 12 GB 25GB
Docker-version Engine 26+ och Compose? Engine 26+ och Compose?

a - Docker Compose installeras automatiskt som en plugin nar du laddar ner Docker Engine.

Om du letar efter en kvalitetsleverantor med dverkomliga priser rekommenderar vi DigitalOcean. Kom igang idag eller as vart
blogginlagg om Bitwarden pa DigitalOcean.

TL;DR

Foljande ar en sammanfattning av installationsproceduren i den har artikeln. Lankarna i det har avsnittet hoppar till detaljerade avsnitt om
installationsprocedur:

1. Konfigurera din doméan. Stall in DNS-poster for ett domannamn som pekar pa din maskin och 6ppna portarna 80 och 443 p& maskinen.
2. Installera Docker och Docker Compose pa din maskin.

3. Skapa en Bitwarden-anvandare och katalog for att slutfora installationen.
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4. Hamta ett installations-id och nyckel fran https://bitwarden.com/host fér anvandning i installationen.

For mer information, se Vad anvands mitt installations-id och installationsnyckel till?
5. Installera Bitwarden pa din maskin.

6. Konfigurera din miljo genom att justera installningarna i’ ./bwdata/env/global.override.env .
Q

Konfigurera som ett minimum variablerna  globalSettings__mail__smtp ... foratt stalla in en e-postserver for att bjuda in

och verifiera anvandare.

7. Starta din instans.
8. Testa din installation genom att 6ppna din konfigurerade doméan i en webblasare.

9. Nar den val har distribuerats rekommenderar vi att du regelbundet sakerhetskopierar din server och letar efter systemuppdateringar.

Installationsprocedur

Konfigurera din doman

Som standard kommer Bitwarden att betjanas via portarna 80 ( http ) och 443 ( https ) p& varddatorn. Oppna dessa portar s& att
Bitwarden kan nas inifrdn och/eller utanfor natverket. Du kan valja att valja olika portar under installationen.

Vi rekommenderar att du konfigurerar ett domannamn med DNS-poster som pekar pa din varddator (till exempel

bitwarden.example.com ), sarskilt om du betjanar Bitwarden dver internet.

Installera Docker och Docker Compose

Bitwarden kommer att distribueras och koras pa din maskin med hjalp av en mangd Docker-behallare. Bitwarden kan kéras med vilken
Docker-utgava eller plan som helst. Utvardera vilken utgava som ar bast for din installation. Distribution av containrar orkestreras med

Docker Compose. Docker Compose installeras automatiskt som en plugin nar du laddar ner Docker Engine.

Ladda ner Docker Engine for Linux.

Skapa Bitwarden lokal anvandare och katalog

Vi rekommenderar att du konfigurerar din Linux-server med ett dedikerat ' bitwarden-tjanstkonto |, fran vilket du kan installera och
kora Bitwarden. Om du gor det isolerar du din Bitwarden-instans frdn andra applikationer som kors pa din server.
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Dessa steg ar Bitwarden-rekommenderade basta praxis, men ér inte obligatoriska. For mer information, se Dockers

efterinstallationssteg for Linux-dokumentation.
1. Skapa en bitwarden-anvandare:

Bash

sudo adduser bitwarden

2. Ange losenord for bitwarden-anvandare (starkt [6senord):

Bash

sudo passwd bitwarden

3. Skapa en dockningsgrupp (om den inte redan finns):

Bash

sudo groupadd docker

4. Lagg till bitwarden-anvandaren till dockargruppen:

Bash

sudo usermod -aG docker bitwarden

5. Skapa en bitwarden-katalog:

Bash

sudo mkdir /opt/bitwarden

6. Ange behdrigheter for katalogen/ opt/bitwarden

Bash

sudo chmod -R 700 /opt/bitwarden
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7. Stall in bitwarden-anvandaren som dgare av / opt/bitwarden-katalogen

Bash

sudo chown -R bitwarden:bitwarden /opt/bitwarden

Installera Bitwarden

& Waming

Om du har skapat en Bitwarden-anvéandare & katalog, slutfor féljande som  bitwarden-anvandare fran/ opt/bitwarden-
katalogen .Installera inte Bitwarden som root, eftersom du kommer att stota pa problem under installationen.

Bitwarden tillhandahaller ett skalskript for enkel installation pa Linux och Windows (PowerShell). Slutfor foljande steg for att installera

Bitwarden med hjalp av skalskriptet:
1. Ladda ner Bitwarden-installationsskriptet ( bitwarden.sh ) till din maskin:

Bash

curl -Lso bitwarden.sh "https://func.bitwarden.com/api/dl/?app=self-host&platform=1inux" && chmo

d 700 bitwarden.sh

2. Korinstallationsskriptet. En’ . /bwdata-katalog H kommer att skapas i forhallande till platsen for bitwarden.sh

Bash

./bitwarden.sh install

3. Fyllianvisningarna i installationsprogrammet:
¢ Ange domannamnet for din Bitwarden-instans:

Vanligtvis bor detta varde vara den konfigurerade DNS-posten.

o Villduanvanda Let's Encrypt for att generera ett gratis SSL-certifikat? (&/n):

Ange |y foratt generera ett palitligt SSL-certifikat med Let's Encrypt. Du kommer att bli ombedd att ange en e-postadress for

utgangspaminnelser fran Let's Encrypt. For mer information, se Certifikatalternativ.
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Alternativt, ange | n och anvand Har du ett SSL-certifikat att anvanda? alternativ.

¢ Ange ditt installations-id:

Hamta ett installations-id med en giltig e-post pa https://bitwarden.com/host. For mer information, se vad anvands mitt
installations-id och installationsnyckel till?

¢ Ange din installationsnyckel:
Hamta en installationsnyckel med en giltig e-post pa https://bitwarden.com/host. Fér mer information, se Vad anvands mitt

installations-id och installationsnyckel till?

¢ Ange dinregion (USA/EU):
Ange USA eller EU beroende pa vilken molnserver du kommer att anvanda for att licensiera betalda funktioner, endast tillampligt om
du ansluter ett konto eller en organisation med egen vard till en betalprenumeration.

¢ Har du ett SSL-certifikat att anvanda? (a/n):

Om du redan har ditt eget SSL-certifikat, ange ' y ' och placera de nédvandiga filerna i katalogen
/. bwdata/ss1/your.domain . Dukommer att tillfrdgas om det ar ett palitligt SSL-certifikat (y/n). For mer information, se
Certifikatalternativ.

Alternativt, ange ' n  och anvand det sjalvsignerade SSL-certifikatet? alternativ, som endast rekommenderas for testandamal.

« Vill du generera ett sjalvsignerat SSL-certifikat? (a/n):

Ange |y foratt Iata Bitwarden generera ett sjalvsignerat certifikat at dig. Det har alternativet rekommenderas endast for testning.
For mer information, se Certifikatalternativ.

Omduanger n 'kommerdininstansinte att anvanda ett SSL-certifikat och du kommer att behdva fronta din installation med en

HTTPS-proxy, annars kommer Bitwarden-applikationer inte att fungera korrekt.

Konfiguration efter installation

Att konfigurera din miljo kan innebara att du gér andringar i tva filer; en miljdvariabelfil och en installationsfil:

Miljovariabler (obligatoriskt)

Vissa funktioner i Bitwarden ar inte konfigurerade av | bitwarden.sh-skriptet . Konfigurera dessa installningar genom att redigera

miljofilen, som finns pd  ./bwdata/env/global.override.env . Som ett minimum bor du ersatta viardena for:
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Bash

globalSettings__mail__smtp__host=<placeholder>
globalSettings__mail__smtp__port=<placeholder>
globalSettings__mail__smtp__ssl=<placeholder>
globalSettings__mail__smtp__username=<placeholder>

globalSettings__mail__smtp__password=<placeholder>

adminSettings__admins=

Ersatt globalSettings__mail__smtp .= platshallare for att ansluta till SMTP-postservern som kommer att anvandas for att skicka
verifieringsmail till nya anvandare och inbjudningar till organisationer. Om du lagger till en e-postadress till | adminSettings__admins =

tillhandahalls dtkomst till systemadministratérsportalen.

Efter att ha redigerat ' global.override.env |, korfoljande kommando for att tillampa dina andringar:
Bash

./bitwarden.sh restart

Installationsfil

Bitwardens installationsskript anvander installningari. . /bwdata/config.yml foratt generera de nédvandiga tillgdngarna for
installationen. Vissa installationsscenarier (som installationer bakom en proxy med alternativa portar) kan krava justeringar av
config.yml 5 sominte tillhandahalls under standardinstallationen.

Redigera ' config.yml  vidbehov ochtillampa dina &ndringar genom att kora:
Bash

./bitwarden.sh rebuild

Starta Bitwarden

Nar du har slutfort alla tidigare steg, starta din Bitwarden-instans:
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Bash

./bitwarden.sh start

@ Note

Forsta gangen du startar Bitwarden kan det ta lite tid eftersom det laddar ner alla bilder fran Docker Hub.

Kontrollera att alla beh&llare kors korrekt:

Bash

docker ps

docker-healthy.png

Grattis! Bitwarden ar nu igdng pa din angivha domén (i exemplet ovan,  https://bitwarden .example.com). Besok webbvalvetidin
webblasare for att bekrafta att det fungerar.

Du kan nu registrera ett nytt konto och logga in. Du maste ha konfigurerade ' smtp-miljovariabler | (se Miljovariabler) for att verifiera
e-postadressen for ditt nya konto.

Nar den val har distribuerats rekommenderar vi att du regelbundet sakerhetskopierar din server och letar efter

systemuppdateringar.

Nasta steg:

e Omdu planerar att sjalv vara vard for en Bitwarden-organisation, se sjalvvard for en organisation for att komma igang.
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o Forytterligare information se vanliga fragor om sjélvhotell.

Referens till skriptkommandon

Bitwardens installationsskript ( bitwarden.sh eller’ bitwarden.psl ) harfdljande kommandon tillgangliga:

@ Note

PowerShell-anvandare kommer att kdra kommandona med ett prefix -  (switch). Till exempel .\bitwarden.psl -start .
Kommando Beskrivning

installera Starta installationsprogrammet.

start Starta alla containrar.

starta om Starta om alla behéllare (samma som start).

stopp Stoppa alla containrar.

uppdatera Uppdatera alla behallare och databasen.

uppdateradb Uppdatera/initiera databasen.

updaterun Uppdatera filen run.sh.

uppdatera sig sjalv Uppdatera detta huvudskript.
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Kommando

updateconf

avinstallera

komprimeringsloggar

fornya certifikat

ateruppbygga

hjalp
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Beskrivning

Uppdatera alla behallare utan att starta om den kdrande instansen.

Innan det har kommandot kdrs kommer du att uppmanas att spara databasfiler. y  kommer att skapa en
tarfil for din databas inklusive den senaste sakerhetskopian.

Stoppar behallare, tar bort = bwdata-katalogen och allt dess innehall och tar bort tillfalliga volymer. Efter
exekvering kommer du att bli tillfrdgad om du ocksa vill rensa alla Bitwarden-bilder.

Ladda ner en tarball av alla serverloggar, eller av serverloggar inom ett angivet datumintervall, till den
aktuella katalogen.

Anvand till exempel ./bitwarden.sh compresslogs 20240304 20240305 forattladda ner
loggar fran 4 mars 2024 till 5 mars 2024.

Fornya certifikat.

Bygg om genererade installationstillgdngar fran = config.yml .

Lista alla kommandon.
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