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Was ist Amazon SES?

Amazon Simple Email Service (SES) ist eine E-Mail-Plattform, die lhnen eine einfache und
kostengunstige Mdglichkeit bietet, E-Mails mit Ihren eigenen E-Mail-Adressen und Domains zu

versenden und zu empfangen.

Sie kdnnen beispielsweise Marketing-E-Mails wie Sonderangebote, Transaktions-E-Mails wie
Auftragsbestatigungen und andere Korrespondenzarten wie Newsletter senden. Wenn Sie

Amazon SES verwenden, um E-Mails zu empfangen, kdnnen Sie Softwarel6sungen wie E-Mail-
Autoresponder, E-Mail-Abmeldesysteme und Anwendungen entwickeln, die Kundensupport-Tickets
aus eingehenden E-Mails generieren.

Weitere Informationen zu Amazon SES -Themen finden Sie imAWS Blog fur Messaging und
Targeting.

Vorteile

Die Einrichtung einer gro3dimensionierten E-Mail-L6sung ist oft eine komplexe und kostenintensive
Herausforderung fur ein Unternehmen. Sie missen sich mit Infrastrukturproblemen, z. B.
Mailserververwaltung, Netzwerkkonfiguration und IP-Adressenzuverlassigkeit, auseinandersetzen.
Daruber hinaus kommen fur viele E-Mail-LOsungen von Drittanbietern Vertrags- und
Preisverhandlungen hinzu sowie erhebliche Vorinvestitionen. Amazon SES beseitigt diese
Herausforderungen und ermdglicht lhnen, von der jahrelangen Erfahrung und hochwertigen E-Mail-
Infrastruktur, die Amazon.com flr seinen eigenen umfangreichen Kundenstamm aufgebaut hat, zu
profitieren.

Zugehorige Services

Amazon SES lasst sich nahtlos in andere AWS Produkte integrieren. Beispielsweise ist Folgendes
moglich:

» Fahigkeiten zum Versenden von E-Mails zu jeder beliebigen Anwendung hinzufligen.

» Sie konnen E-Mails von Amazon senden, EC2 indem Sie ein AWS SDK verwenden, die Amazon
SES SMTP-Schnittstelle verwenden oder indem Sie direkt die Amazon SES SES-API aufrufen.

* Verwenden Sie AWS Elastic Beanstalk, um eine E-Mail-fahige Anwendung zu erstellen — z. B. ein

Programm, das mithilfe von Amazon SES einen Newsletter an Kunden versendet.

Vorteile 1
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» Richten Sie Amazon Simple Notification Service (Amazon SNS) ein, um Sie Uber |hre E-Mails
zu informieren, die zurlickgewiesen worden sind, eine Beschwerde hervorgerufen haben oder
erfolgreich an den Mailserver des Empfangers zugestellt wurden. Wenn Sie Amazon SES
verwenden, um E-Mails zu empfangen, kénnen lhre E-Mail-Inhalte in Amazon SNS-Themen
veroffentlicht werden.

* Verwenden Sie das AWS-Managementkonsole , um Easy DKIM einzurichten, mit dem Sie lhre E-
Mails authentifizieren kdnnen. Obwohl Sie Easy DKIM mit jedem DNS-Provider verwenden kénnen,
ist es besonders einfach einzurichten, wenn Sie lhre Domane mit Route 53 verwalten.

» Steuern Sie den Benutzerzugriff auf den E-Mail-Versand mit Hilfe von AWS Identity and Access
Management (IAM).

» Speichern Sie empfangene E-Mails in Amazon Simple Storage Service (Amazon S3)aus.

» Fuhren Sie Uber das Auslésen von AWS Lambda-Funktionen Aktionen flir empfangene E-Mails

aus.

» Verwenden Sie AWS Key Management Service (AWS KMS), um optional die E-Mails zu
verschlisseln, die Sie in lhrem Amazon S3-Bucket erhalten.

* Verwenden Sie AWS CloudTrail, um Amazon SES-API-Aufrufe zu protokollieren, die Sie uUber die
Konsole oder die Amazon-SES API durchfihren.

» Veroffentlichen Sie Ihre E-Mail-Sendeereignisse bei Amazon CloudWatch oder Amazon Data
Firehose. Wenn Sie |hre E-Mail-Sendeereignisse in Firehose verdffentlichen, kdnnen Sie in
Amazon Redshift, Amazon OpenSearch Service oder Amazon S3 darauf zugreifen.

Preisgestaltung

Mit Amazon SES zahlen Sie basierend auf der Menge der gesendeten und empfangenen E-Mails.
Weitere Informationen finden Sie unter Amazon SES - Preise.

Regionen und Amazon SES

SES ist in mehreren Landern AWS-Regionen auf der ganzen Welt erhaltlich. AWS Unterhalt in jeder
Region mehrere Availability Zones. Diese Availability Zones sind physisch voneinander isoliert,
jedoch durch private, hochredundante Netzwerkverbindungen mit geringer Latenz und hohem
Durchsatz miteinander verbunden. Mithilfe dieser Availability Zones kénnen wir ein sehr hohes Mal}
an Verfugbarkeit und Redundanz bieten und dabei gleichzeitig die Latenz minimieren.

Preisgestaltung 2
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Eine Liste aller regionalen SES-Endpunkte finden Sie unter Amazon Simple Email Service-Endpunkte
und Kontingente in der. Allgemeine AWS-Referenz Weitere Informationen zur Anzahl der Availability
Zones, die in jeder Region verfugbar sind, finden Sie unter AWS Globale Infrastruktur.

Dieser Abschnitt enthalt Informationen, die Sie bendtigen, wenn Sie SES in mehreren Fallen
verwenden mochten AWS-Regionen. Es werden die folgenden Themen behandelt:

+ SES-Regionen und Endpunkte

» Sandbox- und Sendelimit-Erhéhungen

» Verifizierung von E-Mail-Adressen und Doménen

« Easy DKIM

» Unterdrickungsliste auf Kontoebene

« Feedback-Benachrichtigungen

» SMTP-Anmeldeinformationen

« Sendeautorisierung

» Feedback-Endpunkte, die fur benutzerdefinierte MAIL FROM-Domanen verwendet werden

+ Empfangen von E-Mails

* Einrichten von (MX-)Datensatzen

Allgemeine Informationen dazu AWS-Regionen finden Sie unter AWS Service-Endpunkte in der AWS
Allgemeinen Referenz.

SES-Regionen und Endpunkte

Wenn Sie SES zum Senden von E-Mails verwenden, stellen Sie eine Verbindung zu einer URL

her, die einen Endpunkt fir die SES-API oder SMTP-Schnittstelle bereitstellt. Die Allgemeine AWS-
Referenzenthalt eine vollstandige Liste der Endpunkte, die Sie zum Senden und Empfangen von E-
Mails Uber SES verwenden. Weitere Informationen finden Sie unter Endpunkte und Kontingente von
Amazon Simple Email Service Allgemeine AWS-Referenz in den folgenden spezifischen Abschnitten:

* API-Endpunkte — Wenn Sie E-Mails Uber SES senden, kénnen Sie die in dieser Tabelle URLs
aufgeflihrten Methoden verwenden, um HTTPS-Anfragen an die SES-API zu stellen.

+ SMTP-Endpunkte — Sie kénnen die in dieser Tabelle URLs aufgefuhrten Endpunkte verwenden,

um E-Mails zu senden, wenn Sie die SMTP-Schnittstelle verwenden.

SES-Regionen und Endpunkte 3
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» E-Mail-Empfangsendpunkte — Wenn Sie SES flir den Empfang von E-Mails konfiguriert haben,
die an lhre Domain gesendet wurden, kdnnen Sie den in dieser Tabelle URLs aufgeflihrten SMTP-
Endpunkt fur eingehende E-Mails verwenden, wenn Sie die Mail Exchanger (MX) -Eintrage in den
DNS-Einstellungen fir Ihre Domain einrichten.

® Note

Die eingehenden SMTP-Nachrichten URLs sind keine IMAP-Serveradressen. Mit anderen
Worten: Sie kdnnen auf diese Weise keine E-Mails Uber eine Anwendung wie Outlook
empfangen. Einen Service, der einen IMAP-Server fir eingehende E-Mails bereitstellt,
finden Sie auf Amazon WorkMail.

Sandbox- und Sendelimit-Erhdhungen

Der Sandbox-Status fir Ihr Konto kann sich zwischen diesen unterscheiden. AWS-Regionen Mit
anderen Worten, wenn |hr Konto aus der Sandbox in der Region USA West (Oregon) entfernt wurde,
befindet es sich mdglicherweise immer noch in der Sandbox in der Region USA Ost (Nord-Virginia),
es sei denn, Sie haben es auch aus der Sandbox in dieser Region entfernt.

Die Sendelimits kénnen je nach auch unterschiedlich sein. AWS-Region Wenn |hr Konto
beispielsweise in der Region Europa (Irland) 10 Nachrichten pro Sekunde senden kann, kénnen Sie
in anderen Regionen moglicherweise mehr oder weniger Nachrichten senden.

Wenn Sie eine Anfrage einreichen, um lhr Konto aus der Sandbox zu entfernen, oder wenn Sie eine
Anfrage zur Erh6hung der Sendekontingente lhres Kontos einreichen, achten Sie darauf, alle Felder
auszuwahlen, auf AWS-Regionen die sich lhre Anfrage bezieht. Sie kdnnen in einem einzelnen
Supportcenter-Fall mehrere Anfragen senden.

Verifizierung von E-Mail-Adressen und Doméanen

Bevor Sie E-Mails mit SES versenden kénnen, mussen Sie verifizieren, dass Sie Eigentimer der E-
Mail-Adresse oder Domain sind, von der aus Sie versenden méchten. Der Bestatigungsstatus von E-
Mail-Adressen und Domains ist ebenfalls von Land zu Land unterschiedlich AWS-Regionen. Wenn
Sie beispielsweise eine Domain in der Region USA West (Oregon) verifizieren, kdnnen Sie diese
Domain nicht zum Senden von E-Mails in der Region USA Ost (Nord-Virginia) verwenden, bis Sie
den Bestatigungsprozess fur diese Region erneut abgeschlossen haben. Weitere Informationen zur

Sandbox- und Sendelimit-Erhéhungen 4
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Verifizierung von E-Mail-Adressen und Domanen finden Sie unter Verifizierte Identitaten in Amazon
SES.

Easy DKIM

Sie mussen den Easy DKIM-Einrichtungsprozess fir jeden Standort durchfihren, AWS-Region in
dem Sie Easy DKIM verwenden mdchten. Das heildt, in jeder Region missen Sie die SES-Konsole
oder die SES-API verwenden, um CNAME-Eintrage zu generieren. Als Nachstes missen Sie alle
CNAME-Eintrage zur DNS-Konfiguration fir Inre Domain hinzufugen. Weitere Informationen zum
Einrichten von Easy DKIM finden Sie unter Easy DKIM in Amazon SES.

Nicht alle AWS-Regionen verwenden die standardmaRige SES-DKIM-Domain.
dkim.amazonses.com Um zu sehen, ob Ihre Region eine regionsspezifische DKIM-Domain
verwendet, Uberprufen Sie die Tabelle mit den DKIM-Domanen im. Allgemeine AWS-Referenz

Unterdrickungsliste auf Kontoebene

Ihre Liste zur Sperrung auf SES-Kontoebene gilt derzeit nur fur Sie. AWS-Konto AWS-Region
Mit SES API v2 oder der Konsole kdnnen Sie Adressen einzeln oder in Massen manuell zu
Ihrer Unterdriickungsliste auf Kontoebene hinzufligen oder daraus entfernen. Weitere Hinweise
zur Verwendung lhrer Unterdriickungsliste auf Kontoebene finden Sie unter Verwenden der
Unterdrickungsliste auf Kontoebene der Amazon-SES-Konsole.

Feedback-Benachrichtigungen

Bei der Einrichtung mehrerer Feedback-Benachrichtigungen sind zwei wichtige Punkte zu beachten:
AWS-Regionen

+ Einstellungen fur verifizierte Identitdten, z. B. ob Sie Feedback per E-Mail oder Gber SNS
erhalten, gelten nur fUr die Region, in der Sie sie eingerichtet haben. Wenn Sie beispielsweise
user@example.com in den Regionen USA West (Oregon) und USA Ost (Nord-Virginia) verifizieren
und zurlckgesendete E-Mails GUber SNS-Benachrichtigungen erhalten méchten, missen Sie
die SES-API oder die SES-Konsole verwenden, um SNS-Feedback-Benachrichtigungen far
user@example.com in beiden Regionen einzurichten.

+ SNS-Themen, die Sie fur die Feedback-Weiterleitung verwenden, missen sich in derselben Region
befinden, in der Sie SES verwenden.

Weitere Informationen zur Uberwachung lhrer Sendeaktivitaten durch Feedback-Benachrichtigungen
finden Sie unterEinrichten von Ereignisbenachrichtigungen fir Amazon SES.

Easy DKIM 5
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SMTP-Anmeldeinformationen

Die Anmeldeinformationen, die Sie zum Senden von E-Mails Gber die SES SMTP-Schnittstelle
verwenden, sind jeweils AWS-Region einzigartig. Wenn Sie die SES-SMTP-Schnittstelle zum Senden
von E-Mails in mehr als einer Region verwenden, missen Sie fir jede Region einen Satz von SMTP-

Anmeldeinformationen generieren.

® Note

Wenn Sie Ihre SMTP-Anmeldeinformationen vor dem 10. Januar 2019 erstellt haben,
wurden lhre SMTP-Anmeldeinformationen mit einer alteren Version der Signatur erstellt.
AWS Aus Sicherheitsgriinden sollten Sie Anmeldeinformationen, die Sie vor diesem Datum
erstellt haben, I6schen und durch neue Anmeldeinformationen ersetzen. Sie kbnnen &ltere
Anmeldeinformationen mit der IAM-Konsole 16schen.

Feedback-Endpunkte, die fur benutzerdefinierte MAIL FROM-Doméanen
verwendet werden

Wenn Sie eine benutzerdefinierte MAIL FROM-Domain verwenden, verlangt SES von

Ihnen, dass Sie einen MX-Eintrag verdffentlichen, damit Ihre Domain die Bounce- und
Beschwerdebenachrichtigungen erhalten kann, die Ihnen E-Mail-Anbieter senden. Sie kdnnen
dieselbe benutzerdefinierte MAIL FROM-Domain fur verifizierte Identitaten auf unterschiedliche
Weise verwenden, AWS-Regionen da die Absenz- und Beschwerdebenachrichtigungen an einen
regionsspezifischen Feedback-Endpunkt gesendet werden.

Wenn Sie eine benutzerdefinierte MAIL FROM-Domane konfigurieren, gibt SES automatisch

den richtigen Feedback-Endpunkt fir die Region an, in der das benutzerdefinierte MAIL FROM
konfiguriert wird. Dieser Endpunkt wird im Wertfeld des MX-Eintrags bereitgestellt, sodass Sie ihn zur
DNS-Konfiguration Ihrer Domain verdéffentlichen (hinzufligen) kénnen.

Der benutzerdefinierte MAIL FROM Einrichtungsvorgang ist in Verwenden einer benutzerdefinierten
MAIL FROM-Domane beschrieben. Als Referenz sind die Feedback-Endpunkte, die SES fir die
verschiedenen AWS-Regionen Feedback-Endpunkte verwendet, in der Tabelle mit den Feedback-
Endpunkten im aufgefihrt. Allgemeine AWS-Referenz
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Sendeautorisierung

Delegierte Absender kbnnen E-Mails nur von dem Ort aus versenden, an AWS-Region dem die
Identitat des Identitatsinhabers verifiziert wurde. Die Richtlinie fur die Sendeautorisierung, die dem
stellvertretenden Sender seine Berechtigung erteilt, muss der Identitat in dieser Region angefiigt sein.
Weitere Informationen zur Sendeautorisierung finden Sie unter Verwenden der Sendeautorisierung
mit Amazon SES.

Empfangen von E-Mails

Mit Ausnahme von Amazon S3 S3-Buckets mussen sich alle AWS Ressourcen, die Sie fur den
Empfang von E-Mails mit SES verwenden, auf demselben AWS-Region wie der SES-Endpunkt
befinden. Wenn Sie beispielsweise SES in der Region USA West (Oregon) verwenden, mussen sich
alle SNS-Themen, KMS-Schlissel und Lambda-Funktionen, die Sie verwenden, auch in der Region
USA West (Oregon) befinden. Ebenso mussen Sie fur den Empfang von E-Mails mit SES innerhalb
einer Region einen aktiven Empfangsregelsatz in dieser Region erstellen. Die Konzepte und der
Einrichtungsprozess fur den E-Mail-Empfang werden unter erklartEmpfang von E-Mails mit Amazon
SES.

In der Tabelle mit den E-Mail-Empfangsendpunkten in der Allgemeine AWS-Referenz Tabelle sind
die E-Mail-Empfangsendpunkte fur alle Bereiche aufgeflihrt, AWS-Regionen in denen SES den E-
Mail-Empfang unterstitzt.

Servicekontingente in Amazon SES

In den folgenden Abschnitten werden die Kontingente aufgefuhrt und beschrieben, die fur Amazon
SES-Ressourcen und -Vorgange gelten. Einige Kontingente kdnnen erhéht werden, andere dagegen
nicht. Informationen dazu, ob Sie eine Erhdhung fur ein Kontingent beantragen kénnen, finden Sie in
der Spalte Adjustable (Anpassbar).

(® Note
SES-Kontingente gelten fur jedes AWS-Region , das Sie in lhrem verwenden. AWS-Konto

E-Mail-Sendekontingente

Die folgenden Kontingente gelten fur das Senden von E-Mails Uber SES.

Sendeautorisierung 7
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Sendequote

Die Kontingente basieren auf der Anzahl der Empfanger und nicht auf der Anzahl der Nachrichten.

Ressource

Anzahl der E-Mails, die
innerhalb von 24 Stunden
gesendet werden kénnen

Anzahl der E-Mails, die pro
Sekunde gesendet werden
kénnen (Senderate)

Nachrichtenkontingente

Ressource

Verwendung der maximalen
SES v1-NachrichtengréfRe
(einschliefdlich Anhangen)

Standardkontingent

Wenn sich |hr Konto in der
Sandbox befindet, kbnnen
Sie bis zu 200 E-Mails pro 24-
Stunden-Zeitraum versenden.

Befindet sich |hr Konto nicht
mehr in der Sandbox, variiert
diese Zahl basierend auf
Ihrem speziellen Anwendung
sfall.

Wenn sich |hr Konto in der
Sandbox befindet, konnen Sie

1 E-Mail pro Sekunde senden.

Befindet sich |hr Konto nicht
mehr in der Sandbox, variiert
diese Rate basierend auf
Ihrem speziellen Anwendung
sfall.

Standardkontingent

10 MB pro Nachricht (nach
Base64-Kodierung).

Einstellbar

Yes (Ja)

Yes (Ja)

Einstellbar

Nein (Bei Workloads mit
Nachrichtengréf3en von mehr
als 10 MB sollten Sie eine
Migration auf die SES v2 in
Erwagung ziehen.)

E-Mail-Sendekontingente
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Ressource Standardkontingent Einstellbar

40 MB pro Nachricht (nach Nein

Base64-Kodierung).

Verwendung der maximalen
SES v2 oder SMTP-Nachrich
tengroRRe (einschlieldlich
Anhangen)

® Note

Nachrichten, die groRRer als 10 MB sind, unterliegen einer Bandbreitendrosselung, und
abhangig von lhrer Senderate werden Sie mdglicherweise auf bis zu 40 MB/s gedrosselt. Sie
kénnten beispielsweise eine 40-MB-Nachricht mit einer Geschwindigkeit von 1 Nachricht pro
Sekunde oder zwei 20 MB Nachrichten pro Sekunde senden.

Kontingente flr Sender und Empfanger

Ressource Standardkontingent Einstellbar
Maximale Anzahl von Mietern 10.000 Ja
Maximale Anzahl von 50 Empfanger pro Nachricht. Nein.

Empfangern pro Nachricht

Maximale Anzahl der Identitat
en, die Sie verifizieren konnen

(® Note

Ein Empfanger ist eine
beliebige ,An“-, ,CC*-
oder ,BCC*-Adresse.

10.000 Identitaten pro. AWS-
Region

(® Note

Eine Identitat ist eine
Domain oder E-Mail-
Adresse, die Sie

Bitte wenden Sie sich an
Ihren AWS Account Manager,
um lhren Anwendungsfall zu
besprechen.

E-Mail-Sendekontingente
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Ressource

Maximale Anzahl dediziert
er IP-Pools (einschliellich
verwalteter und standardm
aliger IP-Pools)

Standardkontingent

verwenden, um E-
Mails Uber SES zu
versenden.

50

Kontingente fur die Ereignisveroffentlichung

Ressource

Maximale Anzahl von
Konfigurationssatzen

Maximale Lange von
Konfigurationssatz-Namen

Maximale Anzahl von
Ereigniszielen pro Konfigura
tionssatz

Maximale Anzahl von
Dimensionen pro CloudWatch
Veranstaltungsziel

Standardkontingent

10.000

Konfigurationssatz-Namen
dirfen maximal 64 alphanume
rische Zeichen enthalten.

Sie durfen auch Bindestri

che (-) und Unterstriche (_)
aufweisen. Namen dtirfen
keine Leerzeichen, Akzentbuc
hstaben oder andere
Sonderzeichen enthalten.

10

10

Einstellbar

Nein

Einstellbar

Nein

Nein

Nein

Nein

E-Mail-Sendekontingente
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Kontingente fur E-Mail-Vorlagen

Ressource Standardkontingent

Maximale Anzahl von E-Mail- 20 000
Vorlagen in jeder AWS-Region

Maximale Vorlagengréfie 500 KB

Maximale Anzahl von Unbegrenzt
Ersatzwerten in jeder Vorlage

Maximale Anzahl von 50 Zieladressen. Eine
Empfangern pro E-Mail-Vo Zieladresse ist eine E-Mail-
rlage Adresse an ,An“-, ,CC*“- oder
,BCC*“-Zeilen.
(@ Note

Die Anzahl der
Zieladressen, die Sie
in einem einzigen
Aufruf der API
kontaktieren konnen,
kann auf die maximale
Senderate lhres
Kontos beschrankt
sein.

Kontingente fur den E-Mail-Empfang

Einstellbar

Nein

Nein

Nein

In der folgenden Tabelle sind die Kontingente aufgeflihrt, die mit dem Empfang von E-Mails Gber SES

verbunden sind.

Kontingente fiir den E-Mail-Empfang
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Ressource Standardkontingent Einstellbar

Maximale Anzahl von Regeln 200 Nein
pro Empfangsregelsatz

Maximale Anzahl von Aktionen 10 Nein
pro Empfangsregel

Maximale Anzahl von 500 Nein
Empfangern pro Empfangsr

egel

Maximale Anzahl von 40 Nein

Empfangsregelsatzen pro
AWS-Konto

Maximale Anzahl von IP- 100 Nein
Adressfiltern pro AWS-Konto

Maximale E-Mail-Gréle 40 MB Nein
(einschliel3lich Header), die

in einem Amazon-S3-Bucket

gespeichert werden kann.

Maximale E-Mail-Grol3e 150 KB Nein
(einschlief3lich Header),

die mit einer Amazon-SNS-

Benachrichtigung veréffentlicht

werden kann.

Maximale Groéle von E- 10 KB Nein
Mail-Headern, die mit einer

Amazon SNS SNS-Benac

hrichtigung verdéffentlicht

werden kdnnen

Maximale GrofRRe von E- 50 KB Nein
Mail-Headern, die mit einer

Kontingente fiir den E-Mail-Empfang 12
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Ressource

Funktion veroffentlicht werden

kdnnen AWS Lambda

Mail Manager-Kontingente

Standardkontingent

Einstellbar

In der folgenden Tabelle sind die mit Mail Manager verbundenen Kontingente aufgefiihrt.

Ressource

Maximale Anzahl offener
Eingangsendpunkte

Maximale Anzahl autorisierter

Eingangsendpunkte

Maximale Anzahl von
Empfangern pro Nachricht

Maximale E-Mail-Grolie
(einschliel3lich Header)

Maximale Anzahl von
Aussagen zur Verkehrspolitik

Hochstzahl der Bedingung
en fur verkehrspolitische
Erklarungen

Maximale Anzahl von
Verkehrspolitiken pro Region

Maximale Anzahl von SMTP-
Relays

Maximale Anzahl von
Adresslisten pro Region

Standardkontingent

10

50

100

40 MB

20

10

100

40

100

Einstellbar

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Mail Manager-Kontingente
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Ressource

Maximale Anzahl von
Adressen pro Adressliste

Maximale Anzahl von
Regelsatzen

Maximale Anzahl von Regeln
pro Regelsatz

Maximale Anzahl von
Bedingungen pro Regel

Maximale Anzahl von Aktionen

pro Regel

Maximale Anzahl von Relay-
oder Sendeaktionen pro
Regelsatz

Maximale Anzahl aktiver
Archive

Maximale Anzahl von Archiv-
Suchergebnissen

Maximale Anzahl exportierter
Archivsuchergebnisse

Maximale Anzahl laufender
Suchanfragen parallel

Maximale Anzahl laufender
Exportanfragen parallel

Maximale Anzahl von
Aufbewahrungsanderungen
flr das Archiv pro Woche

Standardkontingent

100 000

40

10

10

10

1000

250 000

Einstellbar

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Mail Manager-Kontingente
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Allgemeine Kontingente

In der folgenden Tabelle sind die Kontingente aufgeflihrt, die sowohl fir das Senden als auch flr das
Empfangen von E-Mails tiber SES gelten.

Versandquoten fur die SES-API

Ressource Standardkontingent Einstellbar
Rate, mit der Sie Amazon Alle Aktionen (mit Ausnahme Nein
SES-API-Aktionen aufrufen von SendEmail ,

kénnen. SendRawEmail und

SendTemplatedEmail )
werden auf eine Anforderung
pro Sekunde gedrosselt.

MIME-Teile 500 Nein

Verschiedene SES-Kontingente

Ressource Standardkontingent Einstellbar

Maximale Anzahl gleichzei 20 Nein
tiger Importauftrage

Maximale Anzahl gleichzei 20 Nein
tiger Exportauftrage

Arten von Amazon-SES-Anmeldeinformationen

Fir die Interaktion mit Amazon Simple Email Service (Amazon SES) verwenden Sie
Sicherheitsanmeldeinformationen, um zu bestatigen, wer Sie sind und ob Sie Uber die Berechtigung
verfigen, mit Amazon SES zu interagieren. Es gibt verschiedene Arten von Anmeldeinformationen.
Welche Anmeldeinformationen Sie verwenden, hangt davon ab, was Sie tun méchten. Sie verwenden
beispielsweise AWS -Zugriffsschllissel, wenn Sie eine E-Mail mithilfe der Amazon-SES-API

Aligemeine Kontingente 15
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versenden, und SMTP-Anmeldeinformationen, wenn Sie eine E-Mail Uber die Amazon-SES-SMTP-

Schnittstelle senden.

In der folgenden Tabelle sind die Arten von Anmeldeinformationen aufgefihrt, die Sie mit Amazon
SES verwenden kénnen, je nachdem, was Sie tun.

Gewlnschter
Zugriff auf ...

Amazon SES-API

(Sie kdnnen direkt
oder indirekt tber

ein AWS SDK, das

oder das auf die
AWS Command
Line Interface
Amazon SES API
zugreifen AWS
Tools for Windows
PowerShell.)

Zu verwenden
de Anmeldein
formationen

AWS Zugriffstasten

Bestandteile
der Anmeldein
formationen

Zugriffsschlissel-
ID und geheimer
Zugriffsschlissel

Abrufen der Anmeldein
formationen

Informationen finden Sie
unter Zugriffsschlussel in der
Allgemeine AWS-Referenz.

(® Note

Aus Sicherhei
tsgrinden empfiehit
es sich, Benutzerz
ugriffsschlissel

AWS ldentity and
Access Managemen

t (IAM) anstelle

von AWS-Konto
Zugriffsschlisseln zu
verwenden. lhre AWS-
Konto Anmeldein
formationen gewahren
vollen Zugriff auf all
Ihre AWS Ressource
n. Sie sollten sie daher
an einem sicheren

Ort aufbewahren und
stattdessen IAM-Benut
zeranmeldedaten fir
die day-to-day Interakti
on mit verwenden.

Arten der Anmeldeinformation
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Gewiinschter Zu verwenden Bestandteile Abrufen der Anmeldein
Zugriff auf ... de Anmeldein der Anmeldein formationen
formationen formationen

AWS Weitere Informati
onen finden Sie unter
Stammbenutzeranmel

deinformationen vs.

IAM-Benutzeranmeld

einformationen in der
Allgemeine AWS-
Referenz.

Arten der Anmeldeinformation 17
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Gewlnschter
Zugriff auf ...

Amazon-SES-
SMTP-Schnittstelle

Zu verwenden
de Anmeldein
formationen

SMTP-Anme
Ideinformationen

Bestandteile
der Anmeldein
formationen

Benutzername und
Passwort

Abrufen der Anmeldein
formationen

Siehe Abrufen Ihrer Amazon-
SES-SMTP-Anmeldeinfo
rmationen.

(® Note

Obwohl sich die
Amazon-SES-SMTP-
Anmeldeinformationen
von lhren AWS -Zugr
iffsschlisseln und
IAM-Benutzerzugrif
fsschlisseln untersche
iden, sind Amazon-SE
S-SMTP-Anmeldeinfo
rmationen tatsachli

ch eine Art von |IAM-
Anmeldeinforma
tionen. Ein IAM-Benut
zer kann Amazon SES
SES-SMTP-Anmeldein
formationen erstellen

, aber der Inhaber des
Root-Kontos muss
sicherstellen, dass die
Richtlinie des IAM-
Benutzers ihm Zugriff
auf die folgenden IAM-
Aktionen gewahrt:
Jam: ,, Jam: ,,
ListUsers ,iam: ,,

.iam: CreateUser ,und

Arten der Anmeldeinformation
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Gewlnschter
Zugriff auf ...

Zu verwenden
de Anmeldein
formationen

Bestandteile
der Anmeldein
formationen

Abrufen der Anmeldein
formationen

Jam:CreateAccessK
ey“. PutUserPolicy

Arten der Anmeldeinformation
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Gewlnschter
Zugriff auf ...

Amazon SES-
Konsole

Zu verwenden
de Anmeldein
formationen

IAM-Benutzername
und -Passwort

ODER

E-Mail-Adresse
und Passwort

Bestandteile
der Anmeldein
formationen

IAM-Benutzername
und -Passwort

ODER

E-Mail-Adresse
und Passwort

Abrufen der Anmeldein
formationen

Informationen finden Sie unter
IAM-Benutzername und -
Passwort und E-Mail-Adresse
und Passwort in der Allgemein
e AWS-Referenz.

(® Note

Verwenden Sie als
bewahrte Sicherhei
tsmethode einen IAM-
Benutzernamen und
ein Passwort anstelle
einer E-Mail-Adresse
mit einem Passwort.
Die Kombination

aus E-Mail-Adresse
und Passwort ist fur
Sie bestimmt. Sie
sollten sie daher an
einem sicheren Ort
aufbewahren AWS-
Konto, anstatt sie

fur Interaktionen zu
verwenden. day-to-day
AWS Weitere Informati
onen finden Sie unter
Stammbenutzeranmel

deinformationen vs.
IAM-Benutzeranmeld
einformationen in der

Arten der Anmeldeinformation
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Gewlnschter Zu verwenden Bestandteile Abrufen der Anmeldein
Zugriff auf ... de Anmeldein der Anmeldein formationen
formationen formationen

Allgemeine AWS-
Referenz.

Weitere Informationen zu den verschiedenen Typen von AWS Sicherheitsanmeldedaten (mit
Ausnahme von SMTP-Anmeldeinformationen, die nur fir Amazon SES verwendet werden) finden Sie
unter AWS Sicherheitsanmeldedaten in der Allgemeine AWS-Referenz.

Testen der E-Mail-Sendefunktion in Amazon SES

Dieses Thema beschreibt, was geschieht, wenn Sie eine E-Mail mit SES senden, und die
verschiedenen Ergebnisse, die auftreten kénnen, nachdem die E-Mail gesendet wurde. Die folgende
Abbildung bietet eine allgemeine Ubersicht (iber den Sendevorgang:

Receivers

Boun®® (e.g., 1SPs) Recipient
Seg:ler @ ﬁ .
n Am 5'®| n
azon Simple
A N Email Service (EES) ﬁ () !
C ~
0;;?0}%{."“‘ —_— \ n
g ~ A € e
c —— — — e -
ompfafh t Co,hp fafnf

1. Eine Client-Anwendung, die als E-Mail-Sender fungiert, stellt eine Anforderung an SES zum
Senden von E-Mails an einen oder mehrere Empfanger.

2.  Wenn die Anforderung guiltig ist, akzeptiert SES die E-Mail.

3. SES sendet die Nachricht Uber das Internet an den Empfanger. Sobald die Nachricht an SES
Ubergeben ist, wird sie in der Regel sofort gesendet, wobei der erste Zustellungsversuch
normalerweise innerhalb von Millisekunden erfolgt.

4. An diesem Punkt gibt es verschiedene Mdglichkeiten. Beispiel:

a. Der ISP stellt die Nachricht dem Posteingang des Empfangers erfolgreich zu.
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b. Die E-Mail-Adresse des Empfangers ist nicht vorhanden, sodass der ISP eine
Benachrichtigung zur Unzustellbarkeit an SES sendet. SES leitet die Benachrichtigung dann
an den Sender weiter.

c. Der Empfanger erhalt die Nachricht, stuft sie jedoch als Spam ein und reicht eine
Beschwerde beim ISP ein. Der ISP, der eine Feedback-Schleife in SES eingerichtet hat,
sendet die Beschwerde an SES, von wo sie an den Sender weitergeleitet wird.

In den folgenden Abschnitten werden die einzelnen Ergebnisse erlautert, die mdglich sind, nachdem
ein Sender eine E-Mail-Anforderung an SES sendet und nachdem SES eine E-Mail-Nachricht an den
Empfanger sendet.

Nachdem ein Sender eine E-Mail-Anforderung an SES sendet

Wenn der Sender eine Anforderung zum Senden einer E-Mail an SES stellt, kann der Aufruf
erfolgreich sein oder fehlschlagen. In den folgenden Abschnitten wird beschrieben, was jeweils
passiert.

Erfolgreiche Anforderung zum Senden

War die Anforderung an SES erfolgreich, gibt SES eine entsprechende Antwort an den Sender
zuruck. Diese Nachricht umfasst die Mitteilungs-ID, eine Zeichenfolge, mit der die Anforderung
eindeutig identifiziert wird. Sie kbnnen die Nachrichten-ID verwenden, um die gesendete E-Mail zu
identifizieren oder um Probleme zu verfolgen, die beim Versenden aufgetreten sind (Sie missen
zwischen einer Kennung und der SES-Nachrichten-ID, die SES bei Akzeptanz einer E-Mail an Sie
zurlckgibt, Ihre eigene Zuordnung speichern). SES stellt dann eine E-Mail-Nachricht basierend auf

den Anforderungsparametern zusammen, scannt die Nachricht auf verdachtige Inhalte und Viren
und sendet sie Uber das Internet mit Simple Mail Transfer Protocol (SMTP). lhre Nachricht wird
in der Regel sofort gesendet. Der erste Zustellungsversuch erfolgt normalerweise innerhalb von
Millisekunden.

(® Note

Wenn SES die Anforderung des Absenders akzeptiert und feststellt, dass die Nachricht einen
Virus enthalt, halt SES die Verarbeitung der Nachricht an und versucht nicht, sie dem E-Mail-
Server des Empfangers zuzustellen.

Nachdem ein Sender eine E-Mail-Anforderung an SES sendet 22
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Fehlgeschlagene Anforderung zum Senden

Wenn die Anforderung zum Senden von E-Mails an SES des Senders fehlschlagt, reagiert SES mit
einem Fehler und 16scht die E-Mail. Die Anforderung kann aus verschiedenen Grinden fehlschlagen.
Die Anforderung ist mdglicherweise nicht ordnungsgemalf formatiert oder die E-Mail-Adresse wurde
vom Sender nicht verifiziert.

Die Methode, mit der Sie ermitteln kénnen, ob die Anforderung fehlgeschlagen ist, hangt davon ab,
wie Sie SES aufrufen. Im Folgenden finden Sie einige Beispiele daflir, wie Fehler und Ausnahmen
zurickgegeben werden:

* Wenn Sie SES Uber die Abfrage (HTTPS) oder API (SendEmail oder SendRawEmail) aufrufen,
geben die Aktionen einen Fehler zurlick. Weitere Informationen finden Sie unter der Amazon
Simple Notification Service-API-Referenz.

* Wenn Sie ein AWS SDK fur eine Programmiersprache verwenden, die Ausnahmen verwendet,
I6st der Aufruf von SES eine aus MessageRejectedException. (Der Name der Ausnahme kann
abhangig vom SDK etwas abweichen.)

* Wenn Sie die SMTP-Schnittstelle verwenden, erhalt der Sender einen SMTP-Antwort-Code,
doch wie der Fehler weitergeleitet wird, hangt vom Client des Senders ab. Einige Clients zeigen
mdglicherweise einen Fehlercode an, andere hingegen nicht.

Informationen Uber die Fehler, die auftreten kbnnen, wenn Sie eine E-Mail mit SES senden, finden
Sie unter Fehler beim Senden von E-Mails tiber Amazon SES.

Nachdem Amazon SES eine E-Mail gesendet hat

Wenn die Anforderung des Senders an SES erfolgreich ist, sendet SES die E-Mail mit einem der
folgenden Ergebnisse:

* Erfolgreiche Zustellung und der Empfanger lehnt die E-Mail nicht ab — die E-Mail wird vom ISP
akzeptiert und der ISP liefert die E-Mail an den Empfanger aus. Eine erfolgreiche Zustellung ist in
der folgenden Abbildung dargestellt.

| ) |
s —a

Sender Amazon SES Receiver Recipient
(e.g., 1SP)

+ Permanente Unzustellbarkeit — die E-Mail wird vom ISP aufgrund einer persistenten Bedingung
abgelehnt oder sie wird von SES nicht akzeptiert, da die E-Mail-Adresse in der Unterdrickungsliste
von SES enthalten ist. Eine E-Mail-Adresse befindet sich auf der SES-Unterdrickungsliste,
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wenn sie kirzlich eine permanente Unzustellbarkeitsnachricht fir einen SES-Kunden verursacht
hat. Eine permanente Unzustellbarkeit durch einen ISP kann vorliegen, wenn die Adresse des
Empfangers unguiltig ist. Eine Benachrichtigung tGber die permanente Unzustellbarkeit wird

vom ISP zurtick an SES gesendet und von dort wird der Sender entweder per E-Mail oder Utber
Amazon Simple Notification Service (Amazon SNS) benachrichtigt. Die Methode hangt von der
Einrichtung des Senders ab. SES benachrichtigt den Sender von Unzustellbarkeiten aufgrund der
Unterdrickungsliste mit der gleichen Methode. Der Pfad einer permanenten Unzustellbarkeit fir
einen ISP ist in der folgenden Abbildung dargestellt.

e R

Sender Amazon SES Receivar
(e.g., ISP)

« Temporare Unzustellbarkeit — der ISP kann die E-Mail dem Empfanger aufgrund einer temporaren
Bedingung nicht zustellen. Der ISP ist z. B. zu beschaftigt, um die Anforderung zu bearbeiten,
oder das Postfach des Empfangers ist voll. Eine temporare Unzustellbarkeit kann auch auftreten,
wenn die Domane nicht vorhanden ist. Der ISP sendet eine Benachrichtigung tGber die temporare
Unzustellbarkeit zurtick an SES oder im Falle einer nicht vorhandenen Doméane kann SES keinen
E-Mail-Server fur die Domane finden. In beiden Fallen versucht SES Uber einen langeren Zeitraum,
die E-Mail zuzustellen. Wenn SES die E-Mail in diesem Zeitraum nicht ausliefern kann, sendet es
Ihnen eine Benachrichtigung Uber die Unzustellbarkeit per E-Mail oder Gber Amazon SNS. Wenn
SES die E-Mail bei einem der Wiederholungsversuche dem Empfanger zuzustellen kann, ist die
Zustellung erfolgreich. Eine temporare Unzustellbarkeit ist in der folgenden Abbildung dargestellt.
In diesem Fall versucht SES wiederholt, die E-Mail zu senden, und der ISP ist schlieBlich in der
Lage, sie dem Empfanger zuzustellen.

Sender Amazon SES Receivar Recipient

(e.g., ISP}
¥

» Beschwerde - die E-Mail wird vom ISP akzeptiert und dem Empfanger zugestellt, dieser
stuft sie jedoch als Spam ein und klickt auf die Schaltflache ,,Als Spam markieren“ in seinem
E-Mail-Client. Wenn SES eine Feedback-Schleife flir den ISP eingerichtet hat, wird eine
Beschwerdebenachrichtigung an SES gesendet, von wo sie an den Sender weitergeleitet wird.
Die meisten geben ISPs nicht die E-Mail-Adresse des Empfangers an, der die Beschwerde
eingereicht hat. Die Beschwerdebenachrichtigung von SES bietet dem Absender also eine
Liste von Empfangern, die die Beschwerde mdglicherweise gesendet haben, basierend auf den
Empfangern der urspriinglichen Nachricht und dem ISP, von dem SES die Beschwerde erhalten
hat. Der Pfad einer Beschwerde ist in der folgenden Abbildung dargestellit.
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Sender Amazon SES Receiver Recipient
(e.g.. ISP)

» Automatische Antwort — die E-Mail wird vom ISP akzeptiert und der ISP stellt sie dem Empfanger
zu. Der ISP sendet daraufhin eine automatische Antwort, z. B. eine out-of-the-office (OOTO-)
Nachricht, an SES. SES leitet die automatische Antwortbenachrichtigung an den Sender weiter.
Eine automatische Antwort ist in der folgenden Abbildung dargestellit.

Sender Amazon SES Receiver Recipient
(e.g., ISP)

Stellen Sie sicher, dass Ihr SES-fahiges Programm nicht erneut versucht, Nachrichten zu senden,
die eine automatische Antwort generieren.

® Tip
Sie kdnnen den SES-Postfachsimulator zum Testen einer erfolgreichen Zustellung,
Unzustellbarkeit, Beschwerde, Abwesenheitsnachricht oder der Vorgehensweise, wenn
eine Adresse auf der Unterdrickungsliste steht. Weitere Informationen finden Sie unter
Manuelles Verwenden des Postfachsimulators.

E-Mail-Format und Amazon SES

Wenn ein Client eine Anforderung an Amazon SES sendet, erstellt Amazon SES eine E-Mail-
Nachricht, die mit der Spezifikation flr Nachrichtenformate im Internet (RFC 5322) kompatibel
ist. Eine E-Mail-Adresse besteht aus einem Header, einem Text und einem Umschlag, wie unten
beschrieben.

» Header - Enthalt Weiterleitungsanweisungen und Informationen tber die Nachricht. Beispiele
sind die Senderadresse, die Adresse des Empfangers, der Betreff und das Datum. Der Header ist
vergleichbar mit den Informationen im Briefkopf eines Schreibens. Es kénnen jedoch viele andere
Arten von Informationen, z. B. das Format der Nachricht, enthalten sein.

+ Text — Enthalt den eigentlichen Text der Nachricht.

» Umschlag — Enthalt die eigentlichen Weiterleitungsinformationen, die zwischen dem E-Mail-
Client und dem E-Mail-Server wahrend der SMTP-Sitzung ausgetauscht werden. Diese E-
Mail-Umschlaginformationen sind vergleichbar mit den Informationen auf einem postalischen
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Umschlag. Die Routing-Informationen des E-Mail-Umschlags sind in der Regel mit den
Weiterleitungsinformationen im E-Mail-Header identisch. Es gibt jedoch Ausnahmen. Wenn Sie
beispielsweise eine Blindkopie (BCC) senden, entspricht die tatsachliche Empfangeradresse (aus
dem Umschlag) nicht der Empfangeradresse, die im E-Mail-Client des Empfangers angezeigt wird,
da diese aus dem Header stammt.

Nachfolgend finden Sie ein einfaches Beispiel fir eine E-Mail. Auf den Header folgt eine Leerzeile
und dann der Text der E-Mail. Der Umschlag wird nicht angezeigt, da er wahrend der SMTP-Sitzung
zwischen dem Client und dem E-Mail-Server und nicht als Teil der eigentlichen E-Mail kommuniziert
wird.

Received: from abc.smtp-out.amazonses.com (123.45.67.89) by in.example.com
(87.65.43.210); Fri, 17 Dec 2010 14:26:22

From: "Andrew" <andrew@example.com>;

To: "Bob" <bobeexample.com>

Date: Fri, 17 Dec 2010 14:26:21 -0800

Subject: Hello

Message-ID: <61967230-7A45-4A9D-BEC9-87CBCF2211C9@example.com>

Accept-Language: en-US

Content-Language: en-US

Content-Type: text/plain; charset="us-ascii"

Content-Transfer-Encoding: quoted-printable

MIME-Version: 1.0

Hello, I hope you are having a good day.

-Andrew

In den folgenden Abschnitten Gberprifen Sie E-Mail-Header und Texte und ermitteln die
Informationen, die Sie angeben missen, wenn Sie Amazon SES verwenden.

E-Mail-Header

Es ist ein Header pro E-Mail-Nachricht vorhanden. Jede Zeile des Headers enthalt ein Feld gefolgt
von einem Doppelpunkt und einem Feldtext. Wenn Sie eine E-Mail in einem E-Mail-Client lesen, zeigt
dieser Client in der Regel die Werte der folgenden Header-Felder an:

* To - Die E-Mail-Adressen der Empfanger.
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* CC - Die E-Mail-Adressen der Empfanger einer Kopie.
* From - Die E-Mail-Adresse, von der die E-Mail gesendet wird.
» Subject - Eine Zusammenfassung des Themas der Nachricht.

» Date — Datum und Uhrzeit, an dem die E-Mail gesendet wird.

Es gibt viele zusatzliche Header-Felder, die Routing-Informationen angeben und den Inhalt der
Nachricht beschreiben. E-Mail-Clients zeigen diese Felder dem Benutzer in der Regel nicht an. Eine
vollstandige Liste der Header-Felder, die Amazon SES akzeptiert, finden Sie unter Amazon SES
Header-Felder. Wenn Sie Amazon SES verwenden, missen Sie den Unterschied zwischen den
Header-Feldern "From", "Reply-To" und "Return-Path" verstehen. Wie bereits erwahnt, wird unter
"From" die E-Mail-Adresse des Senders der Nachricht angegeben, wahrend "Reply-To" und "Return-
Path" wie folgt lauten:

* Reply To — Die E-Mail-Adresse, an die Antworten gesendet werden sollen. StandardmaRig werden
die Antworten an die E-Mail-Adresse des urspriinglichen Senders gesendet.

* Return-Path — Die E-Mail-Adresse, an die Unzustellbarkeitsnachrichten und Beschwerden

gesendet werden sollen. "Return-Path" wird auch als "envelope from", "envelope sender" oder
"MAIL FROM" bezeichnet.

® Note

Wenn Sie Amazon SES verwenden, empfehlen wir, dass Sie den Parameter "Return-Path"
immer festlegen, sodass Sie Uber Unzustellbarkeiten informiert werden und entsprechende
KorrekturmaRnahmen ergreifen kénnen.

Um eine unzustellbare Nachricht dem geplanten Empfanger einfach zuzuordnen, kénnen Sie
Variable Envelope Return Path (VERP) verwenden. Mit VERP legen Sie einen anderen "Return-
Path" fir jeden Empfanger fest. Wenn die Nachricht nicht zugestellt werden kann, wissen Sie
automatisch, fir welchen Empfanger sie unzustellbar ist, ohne die Unzustellbarkeitsnachricht 6ffnen
und analysieren zu mussen.

E-Mail-Text

Der E-Mail-Text enthalt den eigentlichen Text der Nachricht. Der Text kann in den folgenden
Formaten gesendet werden:
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 HTML — Wenn der E-Mail-Client des Empfangers HTML interpretieren kann, kann der Text
formatierten Text und Hyperlinks enthalten.

* Nur-Text — Wenn der E-Mail-Client des Empfangers textbasiert ist, darf der Text keine nicht
druckbaren Zeichen enthalten.

» Sowohl HTML als auch Nur-Text — Wenn Sie beide Formate zum Senden der gleichen Inhalte
in einer einzelnen Nachricht verwenden, entscheidet der E-Mail-Client des Empfangers je nach
Funktionsumfang, welches Format angezeigt wird.

Wenn Sie eine E-Mail-Nachricht an eine gro3e Anzahl von Empfangern senden, ist es durchaus
sinnvoll, sie sowohl als HTML als auch Nur-Text zuzustellen. Einige Empfanger verfligen Gber
HTML-fahige E-Mail-Clients, sodass sie auf eingebettete Hyperlinks in der Nachricht klicken kénnen.
Empfanger, die textbasierte E-Mail-Clients verwenden, miissen angeben URLs , dass sie sie mit
einem Webbrowser kopieren und 6ffnen kénnen.

E-Mail-Informationen, die Sie Amazon SES bereitstellen missen

Wenn Sie eine E-Mail mit Amazon SES senden, hangen die E-Mail-Informationen, die erforderlich
sind, davon ab, wie Sie Amazon SES aufrufen. Sie kdnnen minimale Informationen angeben und
Amazon SES die gesamte Formatierung Uberlassen. Wenn Sie z. B. eine Anlage senden mdchten,
kénnen Sie die unformatierte Nachricht selbst bereitstellen. In den folgenden Abschnitten wird
erlautert, welche Informationen Sie angeben missen, wenn Sie eine E-Mail mit der Amazon-SES-
API, der Amazon-SES-SMTP-Schnittstelle oder der Amazon-SES-Konsole senden.

Amazon-SES-API

Wenn Sie die Amazon-SES-API direkt aufrufen, rufen Sie entweder die SendEmail- oder die
SendRawEmail-API auf. Die Informationen, die Sie bereitstellen miissen, hangen davon ab, welche
API Sie aufrufen.

» Fur die SendEmail API-API missen Sie nur eine Quelladresse, eine Empfangeradresse, einen
Betreff und den Text angeben. Sie kdnnen optional "Antworten an"-Adressen erganzen. Wenn Sie
diese API aufrufen, erstellt Amazon SES automatisch eine ordnungsgemal} formatierte, mehrteilige
MIME (Multipurpose Internet Mail Extensions) E-Mail-Nachricht, die fur die Darstellung durch E-
Mail-Clientsoftware optimiert ist. Weitere Informationen finden Sie unter Senden einer formatierten
E-Mail mit der Amazon-SES-API.

« Die API SendRawEmail bietet fortgeschrittenen Nutzern die Flexibilitat, ihre eigenen Raw-E-Mails
mit einem eigenen Header, spezifischen MIME-Teilen und Inhaltsarten zu formatieren und dann zu
versenden. SendRawEmail wird in der Regel von erfahrenen Benutzern verwendet. Sie missen
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den Nachrichtentext und alle angegebenen Header-Felder bereitstellen, die gemal Spezifikation
fur Nachrichtenformate im Internet (RFC 5322) erforderlich sind. Weitere Informationen finden Sie
unter Senden von Roh-E-Mails mit der Amazon SES API v2.

Wenn Sie ein AWS SDK verwenden, um die Amazon SES SES-API aufzurufen, geben Sie die
oben aufgefiihrten Informationen an die entsprechenden Funktionen weiter (z. B. SendEmail und
SendRawEmail fir Java).

Weitere Informationen zum Senden von E-Mails mit der Amazon-SES-API finden Sie unter
Verwenden der Amazon-SES-API zum Senden von E-Mails.

Amazon-SES-SMTP-Schnittstelle

Wenn Sie Uber die SMTP-Schnittstelle auf Amazon SES zugreifen, erstellt Inre SMTP-Client-
Anwendung die Nachricht, sodass die Informationen, die Sie bereitstellen missen, von der
verwendeten Anwendung abhangen. Fur den SMTP-Datenaustausch zwischen einem Client
und einem Server sind mindestens eine Quelladresse, eine Zieladresse und Nachrichtendaten
erforderlich.

Weitere Informationen zum Senden von E-Mails mit der Amazon-SES-SMTP-Schnittstelle finden Sie
unter Verwenden der Amazon-SES-SMTP-Schnittstelle zum Senden von E-Mails.

Amazon-SES-Konsole

Wenn Sie mithilfe der Amazon-SES-Konsole eine E-Mail senden, richtet sich der Umfang der
erforderlichen Informationen danach, ob Sie eine formatierte oder Raw-E-Mail senden.

» FUr eine formatierte E-Mail missen Sie eine Quelladresse, eine Zieladresse, einen Betreff
und einen Text angeben. Amazon SES erstellt automatisch eine ordnungsgemaf formatierte
mehrteilige MIME-E-Mail-Nachricht, die fur die Darstellung mit E-Mail-Clientsoftware optimiert ist.
Sie kénnen auch eine Feld "Antworten an" und "Antwortpfad bei Unzustellbarkeit" angeben.

« FUr eine Raw-E-Mail geben Sie die Quelladresse, eine Zieladresse und den Nachrichteninhalt
an, der den Nachrichtentext und alle Header-Felder enthalten muss, die gemaR Spezifikation flr
Nachrichtenformate im Internet (RFC 5322) erforderlich sind.

Grundlegendes zur E-Mail-Zustellung in Amazon SES

Sie mdchten, dass Ihre Empfanger lhre E-Mails lesen, sie als nitzlich erachten und nicht als Spam
einstufen. Mit anderen Worten, Sie mdchten eine maximale E-Mail-Zustellbarkeit erzielen. Dies
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bedeutet, den Prozentanteil der E-Mails zu maximieren, die den Posteingang Ihrer Empfanger
erreichen. In diesem Thema werden die wichtigsten Konzepte zur E-Mail-Zustellbarkeit beschrieben.
Mit diesen Konzepten sollten Sie vertraut sein, wenn Sie Amazon SES verwenden.

Um eine maximale E-Mail-Zustellbarkeit zu erreichen, miissen Sie wissen, welche grundlegenden
Probleme bei der E-Mail-Zustellung auftreten kénnen, und dann proaktive Schritte unternehmen,
um diese Probleme zu verhindern. Aulierdem bendtigen Sie aktuelle Informationen Uber den Status
der von Ihnen gesendeten E-Mails und mussen |Ihr E-Mail-Programm bei Bedarf optimieren, um die
Wahrscheinlichkeit erfolgreicher Zustellungen zu erhdhen. In den folgenden Abschnitten werden die
Konzepte, die diesen Schritten zugrunde liegen, und die Hilfestellung, die Amazon SES wahrend
dieses Prozesses leistet, erlautert.

Understand
Email Delivery
Issues

Improve Your

Email Sending
Program

Stay Informed

Grundlegende Probleme bei der E-Mail-Zustellung

In den meisten Fallen werden Ihre Nachrichten den Empfangern erfolgreich zugestellt, die sie
erwarten. Es kann jedoch vorkommen, dass eine Zustellung fehlschlagt oder ein Empfanger die von
Ihnen gesendete E-Mail nicht empfangen méchte. Unzustellbarkeitsnachrichten, Beschwerden und
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die Unterdriickungsliste beziehen sich auf diese Probleme bei der Zustellung und werden in den
folgenden Abschnitten beschrieben.

Unzustellbarkeit

Wenn der Receiver Ihres Empfangers (z. B. ein ISP) lhre Nachricht dem Empfanger nicht zustellen
kann, sendet er eine Unzustellbarkeitsnachricht an Amazon SES. Amazon SES informiert Sie je
nachdem, wie lhr System eingerichtet ist, per E-Mail oder iber Amazon Simple Notification Service
(Amazon SNS) uber die Unzustellbarkeitsnachricht. Weitere Informationen finden Sie unter Einrichten
von Ereignisbenachrichtigungen fir Amazon SES.

Dabei wird wie folgt zwischen permanenter Unzustellbarkeit und temporarer Unzustellbarkeit
unterschieden:

» Permanente Unzustellbarkeit — Hierbei handelt es sich um einen permanenten E-Mail-
Zustellungsfehler. Das Postfach ist beispielsweise nicht vorhanden. Amazon SES versucht bei
permanenter Unzustellbarkeit keine erneute Zustellung, mit Ausnahme von DNS-Suchfehlern. Es
wird ausdricklich empfohlen, keine erneuten Zustellversuche an E-Mail-Adressen auszufihren, die
eine permanente Unzustellbarkeitsnachricht zurickgeben.

« Temporare Unzustellbarkeit — Hierbei handelt es sich um einen temporaren E-Mail-
Zustellungsfehler. Wenn zum Beispiel das Postfach vollstandig belegt ist, gibt es zu viele
Verbindungen (und es kommt zur Ablehnung) oder die Verbindung lauft ab. Amazon SES flihrt bei
temporarer Unzustellbarkeit mehrere Wiederholungsversuche aus. Wenn die E-Mail dann immer
noch nicht zugestellt werden kann, stellt Amazon SES die Zustellversuche ein.

Amazon SES informiert Sie nur tGber permanente und temporare Unzustellbarkeiten, bei denen kein
erneuter Zustellversuch unternommen wird. Es zahlen jedoch nur permanente Unzustellbarkeiten
zu lhrer Unzustellbarkeitsquote und -metrik, die Sie mithilfe der Amazon-SES-Konsole oder
GetSendStatistics-API abrufen.

Unzustellbarkeiten kdnnen entweder synchron oder asynchron sein. Eine synchrone Unzustellbarkeit
liegt vor, wenn die E-Mail-Server des Senders und Receivers aktiv kommunizieren. Eine asynchrone
Unzustellbarkeit tritt auf, wenn ein Receiver zuerst eine E-Mail fur die Zustellung annimmt und diese

dann nicht an den Empfanger ausliefern kann.

Beschwerde

Die meisten E-Mail-Client-Programme bieten eine Schaltflache wie ,,Als Spam markieren®, Uber
die die Nachricht in einen Spam-Ordner verschoben und an den E-Mail-Anbieter weitergeleitet
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wird. Darlber hinaus unterhalten die meisten E-Mail-Anbieter eine Missbrauchsadresse (z. B.
abuse@example.net), an die Benutzer unerwiinschte E-Mail-Nachrichten weiterleiten und fordern
kénnen, dass der E-Mail-Anbieter entsprechende Malinahmen ergreift, um solche E-Mails zu
verhindern. In beiden Fallen reicht der Empfanger eine Beschwerde ein. Wenn der E-Mail-Anbieter
zu dem Schluss kommt, dass Sie ein Spammer sind und Uber Amazon SES eine Feedback-Schleife
beim E-Mail-Anbieter eingerichtet wurde, sendet der E-Mail-Anbieter die Beschwerde zurlick an
Amazon SES. Wenn Amazon SES eine solche Beschwerde erhalt, wird sie entweder per E-Mail
oder Uber eine Amazon-SNS-Benachrichtigung an Sie weitergeleitet, je nachdem, wie |hr System
eingerichtet ist. Weitere Informationen finden Sie unter Einrichten von Ereignisbenachrichtigungen fur
Amazon SES. Es wird ausdrticklich empfohlen, keine erneuten Zustellversuche an E-Mail-Adressen
auszufuhren, die zu Beschwerden fuhren.

Globale Unterdrickungsliste

Die globale Unterdriickungsliste Amazon SES, die sich im Besitz von SES befindet und von SES
verwaltet wird, um die Reputation von Adressen im gemeinsam genutzten SES-IP-Pool zu schiitzen,
enthalt E-Mail-Adressen von Empfangern, die kirzlich eine permanente Unzustellbarkeit fir jeden
SES-Kunden verursacht haben. Wenn Sie versuchen, eine E-Mail tiber SES an eine Adresse

zu senden, die auf der Unterdriickungsliste steht, ist der Aufruf an SES erfolgreich, aber SES
behandelt die E-Mail als permanente Unzustellbarkeit und sendet sie nicht. Wie alle permanenten
Unzustellbarkeiten werden auch Unzustellbarkeiten aufgrund der Unterdriickungsliste bei Ihrer
Sendequote und Unzustellbarkeitsquote berlcksichtigt. Eine E-Mail-Adresse kann bis zu 14 Tagen
auf der Unterdriickungsliste aufgefiihrt sein. Wenn Sie sicher sind, dass die E-Mail-Adresse, an die
Sie senden mdchten, gliltig ist, kbnnen Sie die globale Unterdriickungsliste Uberschreiben, indem
Sie sicherstellen, dass die Adresse nicht in Ihrer Unterdriickungsliste auf Kontoebene aufgefihrt

ist und SES weiterhin die Zustellung versucht, aber wenn sie zuriickgewiesen wird, wirkt sich die
Unzustellbarkeit auf Ihre eigene Reputation aus, aber niemand sonst erhalt Unzustellbarkeiten, da
sie nicht an diese E-Mail-Adresse senden kdnnen, wenn sie nicht ihre eigene Unterdriickungsliste auf
Kontoebene verwenden. Weitere Informationen zur Unterdriickungsliste der Kontoebene finden Sie
unter Verwenden der Unterdrickungsliste auf Kontoebene der Amazon-SES-Konsole.

Verhalten Sie sich proaktiv

Eines der gréRten Probleme mit E-Mails im Internet sind unerwinschte Massen-E-Mails (Spam).
E-Mail-Anbieter ergreifen umfangreiche Mal3nahmen, um zu verhindern, dass ihre Kunden

Spam erhalten. Amazon SES ergreift aulRerdem Schritte, um die Wahrscheinlichkeit zu senken,
dass lhre E-Mails von E-Mail-Anbietern als Spam eingestuft werden. Amazon SES verwendet
Verifizierung, Authentifizierung, Sendelimits und Filterung von Inhalten. Amazon SES gilt bei ISPs

Grundlegendes zu Lieferbarkeit 32



Amazon Simple Email Service Entwicklerhandbuch

als vertrauenswiurdig und zuverlassig, sodass Sie angehalten sind, hochgradig erwiinschte E-Mails
zu senden. Amazon SES Ubernimmt einige dieser Aufgaben automatisch (z.B. Inhaltsfilterung) bzw.
bietet die Tools (z.B. Authentifizierung) oder fihrt Sie in die richtige Richtung (Sendelimits). In den
folgenden Abschnitten erhalten Sie weitere Informationen zu den einzelnen Konzepten.

Verifizierung

Leider kbnnen Spammer den Header einer E-Mail falschen und die urspriingliche E-Mail-Adresse
verschleiern, sodass es so aussieht, als stamme die E-Mail von einer anderen Quelle. Um das
Vertrauen zwischen den E-Mail-Anbietern und Amazon SES zu wahren, muss Amazon SES
sicherstellen, dass der Sender authentisch ist. Sie missen daher alle E-Mail-Adressen, von denen
Sie E-Mails Uber Amazon SES senden, zum Schutz lhrer Identitat als Sender verifizieren. Sie kdnnen
E-Mail-Adressen mit der Amazon-SES-Konsole oder der Amazon-SES-API verifizieren. Sie kbnnen
auch ganze Domanen verifizieren. Weitere Informationen erhalten Sie unter Erstellen einer E-Mail-
Adressidentitat und Erstellen einer Domanenidentitat.

Ist Ihr Konto noch in der Amazon-SES-Sandbox, missen Sie aulerdem alle Empfangeradressen
verifizieren, an die Sie Nachrichten senden, mit Ausnahme derer, die vom Amazon-SES-
Postfachsimulator bereitgestellt werden. Weitere Informationen zum Verlassen der Sandbox finden
Sie unter Produktionszugriff anfordern (Verlassen der Amazon SES SES-Sandbox). Weitere

Informationen zum Postfachsimulator finden Sie unter Manuelles Verwenden des Postfachsimulators.

Authentifizierung

DieAuthentifizierung ist eine weitere Moglichkeit, E-Mail-Anbietern zu beweisen, dass lhre Identitat
authentisch ist. Bei der Authentifizierung einer E-Mail weisen Sie den ISPs gegenlber nach, dass
Sie der Kontoinhaber sind und dass Ihre E-Mails wahrend der Ubertragung nicht geéndert wurden.
Mitunter verweigern Internetdienstanbieter die Weiterleitung von E-Mail, die nicht authentifiziert

ist. Amazon SES unterstitzt zwei Authentifizierungsmethoden: Sender Policy Framework (SPF)
und DomainKeys Identified Mail (DKIM). Weitere Informationen finden Sie unter Konfigurieren von

Identitaten in Amazon SES.

Sendequote

Wenn ein E-Mail-Anbieter plétzliche, unerwartete Spitzen bei der Anzahl oder der Rate |hrer E-Mails
erkennt, kénnte er Sie fur einen Spammer halten und Ihre E-Mails blockieren. Daher verfugt jedes
Amazon-SES-Konto Uber eine Reihe von Sendekontingenten. Diese Kontingente beschranken die
Anzahl der E-Mails, die Sie innerhalb von 24 Stunden senden kdnnen, und die Anzahl, die Sie pro
Sekunde senden kénnen. Diese Sendekontingente tragen dazu bei, lhre Vertrauenswurdigkeit bei E-
Mail-Anbietern zu schitzen.
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Wenn Sie ein neuer Benutzer sind, lasst Amazon SES in den meisten Fallen nur eine geringe Anzahl
von gesendeten E-Mails pro Tag zu. Wenn die von lhnen gesendete E-Mail fiir E-Mail-Anbieter
akzeptabel ist, erhdhen wir dieses Kontingent automatisch. Ihre Sendekontingente erhéhen sich

im Lauf der Zeit kontinuierlich, sodass Sie E-Mails in groRerer Zahl und mit héheren Raten senden
kénnen. Darlber hinaus kénnen Sie ein SES Sending Limits Increase-Fall erstellen, um zusatzliche
Kontingenterhéhungen anzufordern.

Weitere Informationen zu Sendekontingenten und dazu, wie sie erhéht werden, finden Sie unter
Verwalten Ihrer Amazon SES Versandkontingente.

Filterung von Inhalten

Viele E-Mail-Anbieter verwenden die Inhaltsfilterung, um zu bestimmen, ob es sich bei eingehenden
E-Mails um Spam handelt. Inhaltsfilter suchen nach fragwirdigen Inhalten und blockieren die E-Mail,
wenn sie dem Profil von Spam entsprechen. Amazon SES verwendet ebenfalls Inhaltsfilter. Wenn
Ihre Anwendung eine Anforderung an Amazon SES sendet, stellt Amazon SES eine E-Mail-Nachricht
in lhrem Namen zusammen und scannt dann den Header und Text der Nachricht, um festzustellen,
ob Inhalte vorliegen, die von E-Mail-Anbietern als Spam betrachtet werden kénnten. Wenn lhre
Nachrichten von den Inhaltsfiltern, die Amazon SES verwendet, als Spam eingestuft werden, wirkt
sich dies negativ auf lhre Zuverlassigkeit gegeniber Amazon SES aus.

Amazon SES scannt auch alle Nachrichten auf Viren. Wenn eine Nachricht einen Virus enthalt,
versucht Amazon SES nicht, dem E-Mail-Server des Empfangers die Nachricht zuzustellen.

Zuverlassigkeit

Im Hinblick auf das Senden von E-Mails ist die Zuverlassigkeit wichtig. Sie ist ein Mal} fur das
Vertrauen darauf, dass eine IP-Adresse, E-Mail-Adresse oder sendende Domane keinen Spam
verursacht. Amazon SES gilt bei ISPs als sehr zuverlassig, sodass lhre E-Mails den Posteingang
Ihrer Empfanger erreichen. Entsprechend missen Sie vertrauenswurdige Zuverlassigkeit gegenuber
Amazon SES beweisen. Sie bauen Ihren Zuverlassigkeit bei Amazon SES auf, indem Sie
hochwertige Inhalte senden. Wenn Sie hochwertige Inhalte senden, wird Ihre Zuverlassigkeit mit der
Zeit vertrauenswiirdiger und Amazon SES erhéht Ihre Sendequoten. UbermaRige Unzustellbarkeiten
und Beschwerden wirken sich negativ auf lhre Zuverlassigkeit aus und kdnnen dazu veranlassen, die
Sendekontingente fur Ihr Konto zu reduzieren oder Ihr Amazon-SES-Konto zu beenden.

Eine Mdglichkeit, Ihre Zuverlassigkeit zu wahren, ist die Verwendung des Postfachsimulators, wenn
Sie Ihr System testen, anstatt Nachrichten an E-Mail-Adressen zu senden, die Sie selbst erstellt
haben. E-Mails an den Postfachsimulator werden bei den Metriken zu Unzustellbarkeitsnachrichten
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und Beschwerden nicht berlicksichtigt. Weitere Informationen zum Postfachsimulator finden Sie unter
Manuelles Verwenden des Postfachsimulators.

Hochgradig erwinschte E-Mail

Hochgradig erwlinschte E-Mail sind E-Mails, die Empfanger als wertvoll erachten und die sie erhalten
mdchten. ,Wertvoll“ wird von unterschiedlichen Empféangern auch unterschiedlich definiert und kann
z. B. Angebote, Auftragsbestatigen, Belege und Newsletter umfassen. Die Zustellbarkeit hangt
letztendlich von der Qualitat der E-Mails ab, die Sie senden, da E-Mail-Anbieter E-Mails blockieren,
die sie als geringwertig betrachten.

Bleiben Sie auf dem Laufenden

Ganz gleich, ob Ihre Zustellungen fehlschlagen, Ihre Empfanger sich tber Ihre E-Mails beschweren
oder Amazon SES eine E-Mail an den Mailserver eines Empfangers Gbermittelt, hilft Ihnen dabei,
das Problem zu ergriinden, indem Benachrichtigungen und die Méglichkeit der Uberwachung lhrer
Nutzungsstatistiken bereitgestellt werden.

Benachrichtigungen

Wenn eine E-Mail zu einer Unzustellbarkeitsnachricht fuhrt, benachrichtigt der E-Mail-Anbieter
Amazon SES und Amazon SES informiert Sie dariber. Amazon SES informiert Sie nur tber
permanente und temporare Unzustellbarkeiten, bei denen kein erneuter Zustellversuch unternommen
wird. Viele ISPs leiten Beschwerden aulRerdem weiter und Amazon SES richtet Feedback-Schleifen
fur Beschwerden fir alle grof3en ISPs ein, sodass Sie diesen Schritt nicht selbst ausfihren missen.
Amazon SES kann Sie Uber Unzustellbarkeiten, Beschwerden und erfolgreiche Zustellungen auf
zwei Arten benachrichtigen: Sie kdnnen Ihr Konto flir den Empfang von Benachrichtigungen tber
Amazon SNS einrichten oder Benachrichtigungen per E-Mail empfangen (nur Unzustellbarkeiten und
Beschwerden). Weitere Informationen finden Sie unter Einrichten von Ereignisbenachrichtigungen fur
Amazon SES.

Nutzungsstatistiken

Amazon SES bietet Nutzungsstatistiken, sodass Sie fehlgeschlagene Zustellungen ansehen kdnnen,
um die Ursachen zu identifizieren und zu beheben. Sie kdnnen |hre Nutzungsstatistiken mithilfe

der Amazon-SES-Konsole oder durch Aufrufen der Amazon-SES-API einsehen. Sie kdnnen die
Anzahl von Zustellungen, Unzustellbarkeitsnachrichten, Beschwerden und virenverseuchten E-
Mails ansehen und sich Ihre Sendekontingente anzeigen lassen, um sicherzustellen, dass Sie lhre
Kontingente einhalten.
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Verbessern Sie |hr E-Mail-Programm

Wenn Sie eine grolde Zahl von Unzustellbarkeitsnachrichten und Beschwerden erhalten, sollten
Sie lhre Strategie flir das Senden von E-Mail optimieren. Denken Sie daran, dass ibermalige
Zuruckweisungen, Beschwerden und Versuche, E-Mails von schlechter Qualitat zu versenden,
Missbrauch darstellen und Sie dem AWS-Konto Risiko einer Kiindigung aussetzen. Letztendlich
mussen Sie sicher sein, dass Sie Amazon SES verwenden, um hochgradig erwiinschte E-Mails zu
senden und zwar nur an Empfanger, die diese E-Mails erhalten méchten.

At-least-once Lieferung

Amazon SES speichert aus Griinden der Redundanz und Hochverfugbarkeit Kopien der Nachrichten
auf mehreren Servern. In seltenen Fallen kann es vorkommen, dass einer der Server, auf dem eine
Nachrichtenkopie gespeichert ist, nicht verfugbar ist, wenn Sie eine Nachricht erhalten oder I6schen.

In diesem Fall wird die Kopie der Nachricht auf dem nicht verfligbaren Server nicht geléscht und
Sie erhalten diese Nachrichtenkopie erneut, wenn Sie Nachrichten empfangen. Konzipieren Sie
Ihre Anwendungen idempotent (d. h., die mehrmalige Verarbeitung derselben Nachricht darf die
Anwendung nicht nachteilig beeinflussen).

Bewahrte Methoden fur das Versenden von E-Mails mit Amazon SES

Die Art und Weise, wie Sie die E-Mail-Kommunikation mit lhren Kunden verwalten, wird als lhr E-
Mail-Programm bezeichnet. Es gibt mehrere Faktoren, die zum Erfolg oder Misserfolg lhres E-Mail-
Programms fuhren kdnnen. Diese Faktoren kdnnen zunédchst verwirrend oder mysterids erscheinen.
Indem Sie verstehen, wie E-Mails zugestellt werden, und indem Sie bestimmte bewahrte Methoden
befolgen, kbnnen Sie die Chancen erhéhen, dass Ihre E-Mails erfolgreich die Posteingange lhrer
Kunden erreichen.

Themen

 Erfolgsmetriken von E-Mail-Programmen

» Aufrechterhaltung einer positiven Reputation als Absender

Erfolgsmetriken von E-Mail-Programmen
Es gibt mehrere Metriken, die den Erfolg Ihres E-Mail-Programms messen kdnnen.

Dieser Abschnitt enthalt Informationen zu den folgenden Metriken:

* Unzustellbarkeit
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« Complaints (Beschwerden)

« Nachrichtenqualitat

Unzustellbarkeit

Eine Unzustellbarkeit tritt auf, wenn eine E-Mail nicht an den vorgesehenen Empfanger zugestellt
werden kann. Es gibt zwei Arten von Unzustellbarkeiten: permanente Unzustellbarkeit und temporare
Unzustellbarkeit. Eine permanente Unzustellbarkeit tritt auf, wenn die E-Mail aufgrund eines
anhaltenden Problems nicht zugestellt werden kann, z. B. wenn eine E-Mail-Adresse nicht vorhanden
ist. Eine temporare Unzustellbarkeit liegt vor, wenn ein temporares Problem die Zustellung einer
E-Mail verhindert. Temporare Unzustellbarkeiten kénnen auftreten, wenn der Posteingang eines
Empfangers voll ist oder wenn der empfangende Server voriibergehend nicht verfigbar ist. Amazon
SES versucht bei temporarer Unzustellbarkeit, die entsprechenden E-Mails fir einen bestimmten
Zeitraum erneut zuzustellen.

Es ist unerlasslich, dass Sie die Anzahl der permanenten unzustellbaren E-Mails in lhrem E-Mail-
Programm Uberwachen und permanente unzustellbare E-Mail-Adressen aus Ihren Empfangerlisten
entfernen. Wenn E-Mail-Empfanger eine hohe Rate an permanente Unzustellbarkeiten feststellen,
gehen sie davon aus, dass Sie Ihre Empfanger nicht gut kennen. Daher kann eine hohe permanente
Unzustellbarkeitsrate die Zustellbarkeit Ihrer E-Mail-Nachrichten negativ beeinflussen.

Die folgenden Richtlinien helfen Ihnen, unzustellbare E-Mails zu vermeiden und lhre Zuverlassigkeit
als Absender zu verbessern:

» Versuchen Sie, Ihre permanent unzustellbaren E-Mails unter 5% zu halten. Je weniger
Hardbounces |Ihr E-Mail-Programm enthalt, desto wahrscheinlicher ist es, dass lhre Nachrichten als
legitim und wertvoll angesehen ISPs werden. Diese Rate sollte als vernunftiges und erreichbares
Ziel angesehen werden, ist aber keine allgemeingultige Regel. ISPs

» Mieten oder kaufen Sie niemals E-Mail-Listen. Diese Listen kénnen eine groRe Anzahl unguiltiger
Adressen enthalten, was dazu flihren kann, dass sich Ihre permanent unzustellbaren E-Mails
drastisch erhéhen. Dartber hinaus kénnen diese Listen Spam-Traps enthalten — E-Mail-Adressen,
die speziell dazu verwendet werden, um illegale Absender zu ermitteln. Wenn Ihre Nachrichten
in einer Spam-Trap landen, kénnen lhre Zustellraten und die Zuverlassigkeit des Senders
unwiderruflich beschadigt werden.

+ Halten Sie lhre Liste auf dem neuesten Stand. Wenn Sie lhre Empfanger seit langem nicht mehr
per E-Mail benachrichtigt haben, versuchen Sie, den Status lhrer Kunden auf andere Weise zu
Uberprifen (z. B. durch Anmeldeaktivitaten auf der Website oder die Kaufhistorie).
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« Wenn Sie keine Méglichkeit haben, den Status Ihrer Kunden zu verifizieren, sollten Sie
sich Uberlegen, ob Sie eine Riickgewinnungs-E-Mail versenden méchten. Eine typische
Ruckgewinnungs-E-Mail erwahnt, dass Sie seit einiger Zeit nichts mehr von dem Kunden gehdrt
haben, und ermutigt den Kunden zu bestatigen, dass er Ihre E-Mail weiterhin erhalten méochte.
Nach dem Versenden einer Riickgewinnungs-E-Mail I6schen Sie alle Empfanger, die nicht
geantwortet haben, aus lhren Listen.

Wenn Sie unzustellbare E-Mails erhalten, ist es wichtig, dass Sie auf diese angemessen reagieren,
indem Sie die folgenden Regeln beachten:

» Wenn eine E-Mail-Adresse permanent unzustellbar ist, entfernen Sie die Adresse sofort aus lhren
Listen. Versuchen Sie nicht, erneut Nachrichten an unzustellbare Adressen zu senden. Wiederholte
unzustellbare E-Mails summieren sich und schaden letztendlich Ihrer Zuverlassigkeit beim ISP des
Empfangers.

» Stellen Sie sicher, dass die Adresse, die Sie verwenden, um Benachrichtigungen Uber die
Unzustellbarkeit zu erhalten, E-Mails empfangen kann. Weitere Informationen zum Einrichten
von Unzustellbarkeits- und Beschwerdebenachrichtigungen finden Sie unter Einrichten von
Ereignisbenachrichtigungen fur Amazon SES.

* Wenn lhre eingehende E-Mail von einem ISP zu Ihnen gelangt, anstatt tGber Ihre eigenen internen
Server, kann eine hohe Menge von Benachrichtigungen Uber die Unzustellbarkeit in lhrem Spam-
Ordner landen oder ganz entfallen. Idealerweise sollten Sie keine gehostete E-Mail-Adresse
verwenden, um unzustellbare E-Mails zu erhalten. Wenn dies zwingend erforderlich ist, prifen
Sie den Spam-Ordner regelmafig und markieren Sie die Unzustellbarkeits-E-Mails nicht als
Spam. In Amazon SES kdénnen Sie die Adresse angeben, an die Benachrichtigungen Uber die
Unzustellbarkeit gesendet werden.

* Normalerweise liefert eine Unzustellbarkeitsbenachrichtigung die Adresse des Postfachs, das die
Zustellung verweigert. Wenn Sie jedoch detailliertere Daten bendétigen, um eine Empfangeradresse
einer bestimmten E-Mail-Kampagne zuzuordnen, figen Sie einen X-Header mit einem Wert hinzu,
den Sie Uber lhr internes Tracking-System zurtickverfolgen kénnen. Weitere Informationen finden
Sie unter Amazon SES Header-Felder.

Complaints (Beschwerden)

Eine Beschwerde liegt vor, wenn ein E-Mail-Empfanger in seinem webbasierten E-Mail-Client auf
die Schaltflache ,Als Spam markieren® (oder gleichwertig) klickt. Wenn Sie eine grof3e Anzahl
dieser Beschwerden anhaufen, geht der ISP davon aus, dass Sie Spam versenden. Dies wirkt sich
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negativ auf die Zustellbarkeitsrate und die Reputation des Absenders aus. Einige, aber nicht alle,
benachrichtigen Sie, wenn eine Beschwerde gemeldet ISPs wird. Dies wird als Feedback-Schleife
bezeichnet. Amazon SES leitet Beschwerden aus ISPs diesen Feedback-Schleifen automatisch an
Sie weiter.

Die folgenden Richtlinien helfen lhnen, Beschwerden zu vermeiden und lhre Zuverlassigkeit als
Absender zu verbessern:

» Versuchen Sie, Ihre Beschwerdequote unter 0,1% zu halten. Je weniger Beschwerden in lhrem
E-Mail-Programm enthalten sind, desto wahrscheinlicher ist es, dass lhre Nachrichten als legitim
und wertvoll angesehen ISPs werden. Diese Quote sollte als verninftiges und erreichbares Ziel
angesehen werden, ist aber keine allgemeingtiltige Regel. ISPs

» Wenn sich ein Kunde Uber eine Marketing-E-Mail beschwert, sollten Sie sofort damit aufthéren,
diesem Kunden Marketing-E-Mails zu senden. Wenn |hr E-Mail-Programm jedoch auch andere
Arten von E-Mails umfasst (z. B. Benachrichtigungen oder Transaktions-E-Mails), kann es
akzeptabel sein, diese Arten von Nachrichten weiterhin an den Empfanger mit der Beschwerde zu
senden.

» Wenn Sie eine Liste haben, an die Sie seit einiger Zeit keine E-Mails mehr gesendet haben, stellen
Sie sicher, dass lhre Empfanger verstehen, warum sie lhre Nachrichten erhalten. Wir empfehlen
Ihnen, eine Willkommensnachricht zu senden, die Sie daran erinnert, wer Sie sind und warum Sie
sie kontaktieren.

Wenn Sie Beschwerden erhalten, ist es unerlasslich, dass Sie auf diese angemessen reagieren,
indem Sie die folgenden Regeln beachten:

 Stellen Sie sicher, dass die Adresse, die Sie verwenden, um Beschwerdebenachrichtigungen zu
erhalten, E-Mails empfangen kann. Weitere Informationen zum Einrichten von Unzustellbarkeits-
und Beschwerdebenachrichtigungen finden Sie unter Einrichten von Ereignisbenachrichtigungen
fur Amazon SES.

« Stellen Sie sicher, dass |hre Beschwerdebenachrichtigungen nicht von lhrem ISP oder Mailsystem
als Spam markiert werden.

» Beschwerdebenachrichtigungen enthalten in der Regel den Text der E-Mail. Dies unterscheidet
sich von Benachrichtigungen Uber die Unzustellbarkeit, die typischerweise nur die E-Mail-Header
enthalten. In Beschwerdebenachrichtigungen wird jedoch in der Regel die E-Mail-Adresse der
Person, die sich beschwert hat, entfernt. Verwenden Sie benutzerdefinierte X-Header oder
spezielle Identifikatoren, die in den E-Mail-Text eingebettet sind, damit Sie die E-Mail-Adresse
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identifizieren kénnen, die die Beschwerde gesendet hat. Auf diese Weise kbnnen Sie Adressen,
von denen Beschwerden stammen, leichter identifizieren, sodass Sie sie aus Ihren Empfangerlisten
entfernen kdnnen.

Nachrichtenqualitat

E-Mail-Empfanger verwenden Inhaltsfilter, um bestimmte Attribute in Ihren Nachrichten zu erkennen.
So kdénnen sie feststellen, ob Ihre Nachricht legitim ist. Diese Inhaltsfilter Gberprifen automatisch den
Inhalt Ihrer Nachrichten, um gemeinsame Merkmale von unerwinschten und bdsartigen Nachrichten
zu identifizieren. Amazon SES verwendet Inhaltsfiltertechnologien, um Nachrichten mit Malware vor
dem Versenden zu erkennen und zu blockieren.

Wenn die Inhaltsfilter eines E-Mail-Empfangers feststellen, dass Ihre Nachricht die Merkmale von
Spam oder bosartigen E-Mails enthalt, wird Ihre Nachricht héchstwahrscheinlich markiert und aus
den Posteingangsfachern der Empfanger entfernt.

Bedenken Sie die folgenden Punkte, wenn Sie lhre E-Mail gestalten:

* Moderne Inhaltsfilter sind intelligent, passen sich kontinuierlich an und verandern sich.
Sie verlassen sich nicht auf ein vordefiniertes Regelwerk. Dienste von Drittanbietern wie
ReturnPathLitmus kénnen dir dabei helfen, Inhalte in deiner E-Mail zu identifizieren, die Inhaltsfilter
auslosen konnten.

» Wenn deine E-Mail Links enthalt, Uberprife anhand von DNS-basierten Blackhole-Listen
(DNSBLSs), wie sie auf Uribl.com und Surbl.org zu finden sind, ob diese Links vorhanden sind.
URLs

» Vermeiden Sie die Verwendung von Linkverkiirzern. Boswillige Absender kénnen
Linkverkiirzungen verwenden, um das tatsachliche Ziel eines Links zu verbergen. Wenn ISPs Sie
feststellen, dass Dienste zum Verkirzen von Links — selbst die seridsesten — fiir schandliche
Zwecke genutzt werden, kénnen sie den Zugriff auf diese Dienste ganz verweigern. Enthalt Ihre E-
Mail einen Link zu einem Link auf einer schwarzen Liste, erreicht sie nicht die Posteingange lhrer
Kunden und der Erfolg Ihrer E-Mail-Kampagne leidet darunter.

» Testen Sie jeden Link in lhrer E-Mail, um sicherzustellen, dass er auf die gewlinschte Seite
verweist.

 Stellen Sie sicher, dass lhre Website Datenschutzrichtlinien und Nutzungsbedingungen enthalt
und dass diese Dokumente auf dem neuesten Stand sind. Es ist ein bewéahrtes Verfahren, in
jeder gesendeten E-Mail auf diese Dokumente zu verlinken. Die Bereitstellung von Links zu
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diesen Dokumenten zeigt, dass Sie nichts vor Ihren Kunden zu verbergen haben. Dies kann ein
Vertrauensverhaltnis férdern.

« Wenn Sie hochfrequente Inhalte (z. B. ,Tagesangebot®) versenden moéchten, achten Sie darauf,
dass der Inhalt Ihrer E-Mails bei jedem Einsatz unterschiedlich ist. Wenn Sie Nachrichten mit hoher
Frequenz versenden, missen Sie sicherstellen, dass diese Nachrichten zeitgerecht und relevant
sind. Sie sollten sich nicht wiederholen oder stérend sein.

Aufrechterhaltung einer positiven Reputation als Absender

In Amazon SES bezieht sich die Absenderreputation auf die Glaubwurdigkeit und
Vertrauenswurdigkeit des E-Mail-Absenders, wie sie von E-Mail-Anbietern und Spam-Filtern
wahrgenommen wird. Es ist ein Mal} dafur, wie wahrscheinlich es ist, dass Ihre E-Mails als legitim
eingestuft und erfolgreich an die Posteingange der Empfanger zugestellt werden.

In den folgenden Abschnitten werden die wichtigsten Prinzipien des E-Mail-Versands vorgestellt, auf
die Sie achten mussen, um sicherzustellen, dass lhre E-Mail-Kommunikation |Ihre Zielgruppe erreicht
und gleichzeitig einen guten Ruf als Absender bewahrt.

Uberlegungen zur Doméne und zur ,From“-Adresse

» Denken Sie sorgfaltig Uber die Adressen nach, von denen Sie E-Mails versenden. Die ,From®-
Adresse ist eine der ersten Informationen, die Ihre Empfanger sehen. Sie kann somit einen
bleibenden ersten Eindruck hinterlassen. Daruber hinaus ISPs verknupfen einige Ihren Ruf mit
Ihrer Absenderadresse.

« Ziehen Sie in Betracht, Unterdomanen flr verschiedene Kommunikationsarten zu verwenden.
Nehmen wir zum Beispiel an, dass Sie E-Mails von der Domane example.com senden und planen,
sowohl Marketing- als auch Transaktionsnachrichten zu versenden. Anstatt alle Ihre Nachrichten
von example.com zu versenden, senden Sie lhre Marketing-Nachrichten von einer Unterdomane
wie marketing.example.com und lhre transaktionalen Nachrichten von einer Unterdomane
wie orders.example.com. Eindeutige Unterdomanen entwickeln ihre eigene Reputation. Der
Einsatz von Unterdomanen reduziert das Risiko von Reputationsschaden, wenn z. B. |hre
Marketingkommunikation in einer Spam-Trap landet oder einen Inhaltsfilter auslost.

* Wenn Sie planen, eine gro3e Anzahl von Nachrichten zu versenden, sollten Sie diese Nachrichten
nicht von einer ISP-basierten Adresse wie sender@hotmail.com aus versenden. Wenn ein ISP
eine groRe Menge an Nachrichten von sender@hotmail.com bemerkt, wird diese E-Mail anders
behandelt als eine E-Mail, die von einer Domane in lhrem Besitz stammt.
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Arbeiten Sie mit Inrer Domanenvergabestelle zusammen, um sicherzustellen, dass die WHOIS-
Informationen fr lhre Domane korrekt sind. Wenn Sie einen ehrlichen und up-to-date WHOIS-

Eintrag fihren, zeigen Sie, dass Sie Wert auf Transparenz legen, und ermdglicht es Benutzern,
schnell zu erkennen, ob Ihre Domain legitim ist oder nicht.

Vermeiden Sie es, eine no-reply-Adresse, wie z. B. no-reply@example.com als ,From*“- oder
.Reply-to“-Adresse zu verwenden. Die Verwendung einer no-reply@-E-Mail-Adresse sendet Ihren
Empfangern eine klare Botschaft: Sie bieten ihnen keine Mdglichkeit, mit Ihnen in Kontakt zu treten.
Sie sind nicht an Feedback interessiert.

Authentifizierung

Authentifizieren Sie Ihre Doméane mit SPF und SenderID. Diese Authentifizierungsmethoden
bestatigen den E-Mail-Empfangern, dass jede von Ihnen gesendete E-Mail tatsachlich von der
angegebenen Domane stammt.

Signieren Sie lhre ausgehenden E-Mails mit DKIM. Dieser Schritt bestatigt den Empfangern, dass
der Inhalt wahrend der Ubertragung zwischen Sender und Empfanger nicht verandert wurde.

Sie kénnen |Ihre Authentifizierungseinstellungen flir SPF und DKIM testen, indem Sie eine E-
Mail an eine eigene, ISP-basierte E-Mail-Adresse senden (z. B. ein persdnliches Google Mail-
oder Hotmail-Konto) und dann die Header der Nachricht anzeigen. Die Header zeigen an, ob lhre
Versuche, die Nachricht zu authentifizieren und zu signieren, erfolgreich waren.

Erstellen und Pflegen von Listen

Umsetzung einer Double-Opt-In-Strategie. Wenn sich Benutzer anmelden, um E-Mails von Ihnen
zu erhalten, senden Sie ihnen eine Nachricht mit einem Bestatigungslink. Fangen Sie nicht an,
ihnen E-Mails zu senden, bis sie ihre Adresse mit einem Klick auf den Link bestatigen. Eine
Double-Opt-In-Strategie senkt die Menge der durch Tippfehler verursachten Menge an permanent
unzustellbaren E-Mails.

Wenn Sie E-Mail-Adressen mit einem webbasierten Formular erfassen, fihren Sie eine

minimale Priifung dieser Adressen bei der Ubermittlung durch. Stellen Sie z. B. sicher, dass die
gesammelten Adressen wohlgeformt sind (d. h. im Format recipient@example.com) und dass sie
sich auf Domanen mit gtiltigen MX-Eintragen beziehen.

Seien Sie vorsichtig, wenn benutzerdefinierte Eingaben ungeprift an Amazon SES Uibergeben
werden. Forenregistrierungen und gesendete Formulare stellen ein einzigartiges Risiko dar.
Der Inhalt ist vollstandig benutzergeneriert und Spammer kénnen Formulare mit eigenem Inhalt
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ausfillen. Sie mussen sicherstellen, dass Sie nur E-Mails mit qualitativ hochwertigen Inhalten
versenden.

» Es ist sehr unwahrscheinlich, dass sich ein Standard-Alias (wie postmaster@), abuse@ oder noc@)
jemals absichtlich flr Ihre E-Mail registriert. Stellen Sie sicher, dass Sie nur Nachrichten an echte
Personen senden, die diese auch wirklich empfangen méchten. Diese Regel gilt insbesondere
fur Standard-Aliase, die Ublicherweise fir E-Mail-Watchdogs reserviert sind. Diese Aliase kdnnen
gezielt als Sabotage in lhre Liste aufgenommen werden, um |hre Reputation zu schadigen.

Compliance

» Beachten Sie die Gesetze und Vorschriften fir das E-Mail-Marketing und Anti-Spam flr die Lander
und Regionen, an die Sie E-Mails senden. Sie sind daflir verantwortlich, sicherzustellen, dass die
von lhnen gesendeten E-Mails diese Gesetze erflllen. Dieses Handbuch deckt diese Gesetze nicht
ab, daher ist es wichtig, dass Sie sich darlber informieren. Eine Liste der Gesetze finden Sie unter
Email Spam Legislation by Country auf Wikipedia.

» Wenden Sie sich immer an einen Rechtsanwalt, um juristischen Rat einzuholen.

Amazon SES mit einem AWS SDK verwenden

AWS Software Development Kits (SDKs) sind flr viele beliebte Programmiersprachen verflgbar.
Jedes SDK bietet eine API, Codebeispiele und Dokumentation, die es Entwicklern erleichtern,
Anwendungen in ihrer bevorzugten Sprache zu erstellen.

SDK-Dokumentation Codebeispiele

AWS SDK fur C++ AWS SDK fur C++ Codebeispiele

AWS CLI AWS CLI Code-Beispiele

AWS SDK fir Go AWS SDK fir Go Code-Beispiele

AWS SDK fir Java AWS SDK fur Java Code-Beispiele
AWS SDK fiir JavaScript AWS SDK fir JavaScript Code-Beispiele
AWS SDK fiir Kotlin AWS SDK fiir Kotlin Code-Beispiele
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SDK-Dokumentation Codebeispiele

AWS SDK flr .NET AWS SDK fiir .NET Code-Beispiele

AWS SDK fur PHP AWS SDK fiir PHP Code-Beispiele

AWS -Tools fur PowerShell AWS -Tools flir PowerShell Code-Beispiele
AWS SDK flr Python (Boto3) AWS SDK flr Python (Boto3) Code-Beispiele
AWS SDK fur Ruby AWS SDK fur Ruby Code-Beispiele

AWS SDK fur Rust AWS SDK fur Rust Code-Beispiele

AWS SDK fur SAP ABAP AWS SDK fir SAP ABAP Code-Beispiele
AWS SDK fur Swift AWS SDK fur Swift Code-Beispiele

Weitere Beispiele fir Amazon SES finden Sie unter Codebeispiele fir Amazon SES mit AWS SDKs.

(® Beispiel fur die Verfugbarkeit

Sie kdnnen nicht finden, was Sie brauchen? Fordern Sie ein Codebeispiel an, indem Sie
unten den Link Provide feedback (Feedback geben) auswahlen.
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Erste Schritte mit Amazon Simple Storage Service

Dieses Kapitel fuhrt Sie durch die Aufgaben, die fir die erstmalige Einrichtung von Amazon SES
erforderlich sind, sowie Tutorials, die lhnen den Einstieg erleichtern.

Topics

* Amazon Simple Email Service einrichten

* Migration zu Amazon SES von einer anderen E-Mail-Sendelésung

* Produktionszugriff anfordern (Verlassen der Amazon SES SES-Sandbox)

Amazon Simple Email Service einrichten

Bevor Sie Amazon SES verwenden kdénnen, missen Sie die folgenden Schritte ausfuhren.

Aufgaben
* Melde dich an fir AWS
* Einrichten lhres SES-Kontos

* Gewahren Sie programmatischen Zugriff (um aul’erhalb der Konsole mit SES zu interagieren)
* Laden Sie ein AWS SDK herunter (zur Verwendung des SES APIs)

Melde dich an fur AWS

Wenn Sie noch keine haben AWS-Konto, fihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

2. Folgen Sie den Online-Anweisungen.

Wahrend der Anmeldung erhalten Sie einen Telefonanruf oder eine Textnachricht und mussen
einen Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewéhrte
Sicherheitsmethode weisen Sie einem Benutzer Administratorzugriff zu und verwenden Sie nur
den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff erfordern.
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Einrichten Ihres SES-Kontos

Beginnen Sie mit SES, indem Sie eine E-Mail-Adresse verifizieren und eine Domain
senden, sodass Sie mit dem Senden von E-Mails Gber SES beginnen und mithilfe des SES-
Kontoeinrichtungsassistenten Produktionszugriff flr Ihr Konto beantragen kénnen.

Verwenden Ilhres SES-Kontoeinrichtungsassistenten zum Einrichten lhres Kontos

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die Amazon SES SES-
Konsole unter https://console.aws.amazon.com/ses/.

2. Wahlen Sie auf der Startseite der SES-Konsole die Option Erste Schritte aus. Der Assistent fihrt
Sie dann durch die einzelnen Schritte zur Einrichtung Ihres SES-Kontos.

Der Assistent zur Einrichtung eines SES-Kontos wird nur angezeigt, wenn Sie noch keine ldentitaten
(E-Mail-Adresse oder Domain) in SES erstellt haben.

Gewahren Sie programmatischen Zugriff (um aul’erhalb der Konsole mit
SES zu interagieren)

Benutzer bendétigen programmgesteuerten Zugriff, wenn sie mit AWS aullerhalb des AWS-
Managementkonsole interagieren mochten. Die Art und Weise, wie programmatischer Zugriff gewahrt
wird, hangt vom Benutzertyp ab, der zugreift. AWS

Um Benutzern programmgesteuerten Zugriff zu gewahren, wahlen Sie eine der folgenden Optionen.

Welcher Benutzer bendtigt Bis Von
programmgesteuerten Zugriff?

IAM (Empfohlen) Verwenden Sie Befolgen Sie die Anweisung
Konsolenanmeldeinformatione  en fir die Schnittstelle, die Sie
n als temporare Anmeldein verwenden mdchten.

formationen, um programma

tische Anfragen an AWS CLI ) I.nformat?onen zum AWS CLI
AWS SDKs, oder zu signieren finden Sie unter Anmeldung
~AWS APIs fur AWS lokale Entwicklu

ng im AWS Command
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Welcher Benutzer bendtigt Bis
programmgesteuerten Zugriff?

Mitarbeiteridentitat Verwenden Sie temporare
Anmeldeinformationen, um

(Benutzer, die in IAM Identity programmatische Anfragen

Center verwaltet werden) an das AWS CLI AWS SDKs,
oder AWS APIs zu signieren.

IAM Verwenden Sie temporare
Anmeldeinformationen, um
programmatische Anfragen
an das AWS CLI AWS SDKs,
oder zu signieren. AWS APlIs

Von

Line Interface Benutzerh
andbuch.

» Weitere Informationen
finden Sie unter Anmeldung
fur AWS lokale Entwicklu
ng im Referenzhandbuch
AWS SDKs und im Tools-
Referenzhandbuch. AWS
SDKs

Befolgen Sie die Anweisung
en fur die Schnittstelle, die Sie
verwenden mochten.

* Informationen zu den
AWS CLI finden Sie unter
Konfiguration der AWS CLI
zur Verwendung AWS |IAM
Identity Center im AWS
Command Line Interface
Benutzerhandbuch.

* Informationen zu AWS
SDKs Tools und AWS APIs
finden Sie unter IAM Identity
Center-Authentifizierung im
Referenzhandbuch AWS
SDKs und im Tools-Ref
erenzhandbuch.

Folgen Sie den Anweisungen
unter Verwenden temporare

r Anmeldeinformationen mit
AWS Ressourcen im |IAM-
Benutzerhandbuch.

Gewahren Sie programmatischen Zugriff (um auRerhalb der Konsole mit SES zu interagieren)
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Welcher Benutzer bendtigt Bis Von
programmgesteuerten Zugriff?

IAM (Nicht empfohlen) Befolgen Sie die Anweisung
Verwenden Sie langfristige en fur die Schnittstelle, die Sie
Anmeldeinformationen, um verwenden mochten.

programmatische Anfragen
an das AWS CLI AWS SDKs,
oder zu signieren. AWS APls

* Informationen dazu AWS
CLI finden Sie unter
Authentifizierung mithilfe
von IAM-Benutzeranmeld
einformationen im AWS
Command Line Interface
Benutzerhandbuch.

* Informationen zu AWS
SDKs und Tools finden Sie
unter Authentifizieren mit
langfristigen Anmeldein

formationen im Referenzh
andbuch AWS SDKs und im
Tools-Referenzhandbuch.

» Weitere Informationen
finden Sie unter Verwaltun
g von Zugriffsschlisseln fur
IAM-Benutzer im IAM-Benut
zerhandbuch. AWS APIs

Laden Sie ein AWS SDK herunter (zur Verwendung des SES APIs)

Um den SES aufzurufen, APIs ohne sich um Details auf niedriger Ebene wie das Zusammenstellen
von HTTP-Anfragen kimmern zu missen, kénnen Sie ein AWS SDK verwenden. AWS SDKs Sie
stellen Funktionen und Datentypen bereit, die die Funktionalitdt von SES und anderen Diensten
zusammenfassen. AWS Um ein AWS SDK herunterzuladen, gehen Sie zu. SDKs Nachdem Sie das
SDK heruntergeladen haben, erstellen Sie eine Datei mit gemeinsamen Anmeldeinformationen und
geben Sie lhre AWS Zugriffsschlissel an.
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Migration zu Amazon SES von einer anderen E-Mail-Sendelosung

Dieses Thema bietet einen Uberblick (iber die Schritte, die Sie ausfilhren missen, wenn Sie Ihre E-
Mail-Sendelésung von einer On-Premises gehosteten Losung oder von einer auf einer Amazon-EC2-
Instance gehosteten Lésung auf Amazon SES verschieben moéchten.

Themen in diesem Abschnitt:

« Schritt 1. Uberpriifen lhrer Doméne

 Schritt 2. Anfordern von Produktionszugriff.

» Schritt 3. Konfigurieren von Domanenauthentifizierungssystemen

o Schritt 4. Erstellen Ihrer SMTP-Anmeldeinformationen

» Schritt 5. Herstellen einer Verbindung mit einem SMTP-Endpunkt
* Nachste Schritte

Schritt 1. Uberpriifen Ihrer Doméne

Bevor Sie E-Mail-Nachrichten mit Amazon SES versenden kénnen, missen Sie die Identitaten
Uberprufen, von denen Sie E-Mail-Nachrichten senden mdéchten. In Amazon SES kann eine Identitat
eine E-Mail-Adresse oder eine ganze Doméane sein. Wenn Sie eine Domane Uberprifen, kdnnen
Sie mit Amazon SES E-Mails von einer beliebigen Adresse in dieser Domane aus senden. Weitere
Informationen zum Verifizieren von Domanen finden Sie unter Erstellen einer Doméanenidentitat.

Schritt 2. Anfordern von Produktionszugriff.

Wenn Sie Amazon SES das erste Mal verwenden, befindet sich Ihr Konto in einer Sandbox-
Umgebung. Wahrend sich Ihr Konto in der Sandbox befindet, konnen Sie nur E-Mail-Nachrichten an
Adressen und Doméanen senden, die Sie verifiziert haben. Dartiber hinaus gibt es Einschrankungen
fur die Anzahl der Nachrichten, die Sie pro Tag senden kénnen, und die Anzahl, die Sie pro
Sekunde senden kdnnen. Weitere Hinweise zum Anfordern des Produktionszugriffs finden Sie unter
Produktionszugriff anfordern (Verlassen der Amazon SES SES-Sandbox).

Schritt 3. Konfigurieren von Domanenauthentifizierungssystemen

Sie konnen Ihre Doméane so konfigurieren, dass Authentifizierungssysteme wie DKIM und SPF
verwendet werden. Dieser Schritt ist technisch gesehen optional. Durch die Einrichtung von DKIM
oder SPF (oder beider) fur Inre Doméane kénnen Sie die Zustellbarkeit Ihrer E-Mail-Nachrichten
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verbessern und das Vertrauen lhrer Kunden erhéhen. Weitere Informationen zur Einrichtung von SPF
finden Sie unter Authentifizierung lhrer E-Mails mit SPF in Amazon SES. Weitere Informationen zur
Einrichtung von DKIM finden Sie unter Authentifizierung Ihrer E-Mails mit DKIM in Amazon SES.

Schritt 4. Erstellen lhrer SMTP-Anmeldeinformationen

Wenn Sie planen, E-Mail-Nachrichten mit einer Anwendung zu senden, die SMTP verwendet,
mussen Sie SMTP-Anmeldeinformationen generieren. Ihre SMTP-Anmeldeinformationen sind
nicht mit den reguléaren AWS -Anmeldeinformationen identisch. Diese Anmeldeinformationen sind
aullerdem in jeder AWS Region einzigartig. Weitere Informationen zum Abrufen Ihrer SMTP-
Anmeldeinformationen finden Sie unter Abrufen lhrer Amazon-SES-SMTP-Anmeldeinformationen.

Schritt 5. Herstellen einer Verbindung mit einem SMTP-Endpunkt

Wenn Sie einen Message Transfer Agent wie Postfix oder Sendmail verwenden, mussen Sie die
Konfiguration fur diese Anwendung aktualisieren, um auf einen Amazon-SES-SMTP-Endpunkt zu
verweisen. Eine vollstandige Liste der SMTP-Endpunkte finden Sie unter Herstellen einer Verbindung
mit dem Amazon-SES-SMTP-Endpunkt. Beachten Sie, dass die SMTP-Anmeldeinformationen,

die Sie im vorherigen Schritt erstellt haben, einer bestimmten AWS Region zugeordnet sind. Sie
mussen eine Verbindung zum SMTP-Endpunkt in der Region herstellen, in der Sie die SMTP-
Anmeldeinformationen erstellt haben.

Nachste Schritte

An diesem Punkt kdnnen Sie mit dem Senden von E-Mails mit Amazon SES beginnen. Es gibt jedoch
einige optionale Schritte, die Sie durchfihren kdnnen.

+ Sie kdnnen Konfigurationssatze erstellen, bei denen es sich um Regelsatze handelt, die auf die von
Ihnen gesendeten E-Mail-Nachrichten angewendet werden. Sie kdnnen Konfigurationssatze etwa
verwenden, um anzugeben, wo Benachrichtigungen gesendet werden, wenn eine E-Mail-Nachricht
zugestellt wird, wenn ein Empfanger eine Nachricht 6ffnet oder auf einen Link klickt, wenn eine E-
Mail-Nachricht unzustellbar ist, und wenn ein Empfanger Ihre E-Mail-Nachricht als Spam markiert.
Weitere Informationen finden Sie unter Verwenden von Amazon SES-Konfigurationssatzen im.

* Wenn Sie E-Mails Gber Amazon SES senden, ist es wichtig, die Unzuzuzustellung und
Beschwerden fur Ihr Konto zu Gberwachen. Amazon SES enthalt eine Konsolenseite fur
Reputationsmetriken, mit der Sie die Unzuzuzustellung und Beschwerden fur Ihr Konto verfolgen
konnen. Weitere Informationen finden Sie unter Verwenden des Reputation Dashboards zum

Nachverfolgen von Unzustellbarkeits- und Beschwerdequoten. Sie kdnnen auch CloudWatch
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Alarme erstellen, die Sie benachrichtigen, wenn diese Raten zu hoch werden. Weitere
Informationen zum Erstellen von CloudWatch Alarmen finden Sie unterErstellen von Alarmen zur
Reputationsiberwachung mit CloudWatch.

» Kunden, die eine grolRe Menge von E-Mail-Nachrichten senden, oder solche, die einfach nur die
volle Kontrolle Uber die Zuverlassigkeiten ihrer IP-Adressen haben moéchten, kdnnen dedizierte
IP-Adressen gegen eine zusatzliche monatliche Gebuhr leasen. Weitere Informationen finden Sie
unter Verwenden dedizierter IP-Adressen mit Amazon SES.

Produktionszugriff anfordern (Verlassen der Amazon SES SES-
Sandbox)

Um Betrug und Missbrauch zu vermeiden und Ihre Reputation als Absender zu schutzen, wenden wir
bestimmte Einschrankungen auf neue Amazon SES-Konten an.

Wir platzieren alle neuen Konten in der Amazon SES-Sandbox. Der Sandbox-Status fir Ihr Konto ist
fur jedes Konto einzigartig. AWS-Region Wahrend sich |hr Konto in der Sandbox befindet, kbnnen Sie
alle Funktionen von Amazon SES verwenden. Solange sich |hr Konto in der Sandbox befindet, gelten
jedoch die folgenden Einschréankungen fur lhr Konto:

+ Sie kbnnen E-Mails nur an von lhnen verifizierte E-Mail-Adressen und Doméanen oder an den
Amazon SES-Postfachsimulator senden.

» Sie kbnnen innerhalb von 24 Stunden nur maximal 200 E-Mails versenden.
* Pro Sekunden kann nur 1 Nachricht verschickt werden.

» FUr die Sendeautorisierung kénnen weder Sie noch der stellvertretende Sender E-Mails an nicht
verifizierte E-Mail-Adressen senden.

* FUr die Unterdrickung auf Kontoebene sind Massenaktionen und SES-API-Aufrufe im
Zusammenhang mit der Verwaltung der Unterdrickungsliste deaktiviert.

Wenn Ihr Konto aus der Sandbox in die Produktionsumgebung tGbergegangen ist, kdbnnen

Sie E-Mails an jeden beliebigen Empfanger senden, unabhéngig davon, ob die Adresse oder
Domain des Empfangers verifiziert ist. Sie missen jedoch weiterhin alle Identitaten Gberprufen,
die Sie als Adressen fur ,From® (Von), ,Source” (Quelle), ,Sender” (Absender) oder ,Return-
Path® (Rucksendepfad) verwenden.

Gehen Sie wie in diesem Abschnitt beschrieben vor, um zu beantragen, dass lhr Konto aus der
Sandbox entfernt und in Betrieb genommen wird.
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® Tip

* Wenn Sie ein neuer Kunde sind und noch keine Identitaten erstellt haben, wird der SES-
Kontoeinrichtungsassistent in der Konsole aktiviert, um Ihnen den Einstieg zu erleichtern.
Anweisungen zum Zugriff auf den Assistenten finden Sie unter Ihr SES-Konto einrichten.

* Wenn Sie bereits eine oder mehrere Identitaten erstellt haben, wird anstelle des
Assistenten fur die Kontoeinrichtung die Seite ,Einrichtung erstellen® angezeigt.

* Wenn es sich bei einer lhrer Identitdten um eine verifizierte Domain handelt, kbnnen Sie
den Produktionszugriff auch direkt von der Seite ,Einrichtung abrufen® aus beantragen.
Dies liegt daran, dass es sich bewahrt hat, Ihre Domain bei SES zu verifizieren, bevor
Sie Produktionszugriff beantragen. So kénnen Sie lhre Anfrage fur Produktionszugriff
schneller genehmigen, sodass Sie sofort mit dem Senden von E-Mails beginnen kénnen.

(® Note

 Wenn Sie Amazon SES verwenden, um E-Mails von einer Amazon-EC2-Instance zu
senden, missen Sie mdglicherweise auch anfordern, dass die Drosselung von Port 25 auf
Ihrer -Instance entfernt wird. Weitere Informationen finden Sie unter Wie entferne ich die
Drosselung an Port 25 aus meiner EC2-Instance? im AWS Knowledge Center.

Um Zugriff auf die Produktion zu beantragen (entfernen Sie Ihr Konto aus der Sandbox), verwenden
Sie AWS-Managementkonsole

1. Offnen Sie die Amazon SES SES-Konsole unter https://console.aws.amazon.com/ses/.

2. Wahlen Sie im Navigationsbereich Konto-Dashboard aus.

3. Wahlen Sie im Warnfeld oben in der Konsole mit der Aufschrift ,|hr Amazon SES SES-Konto
befindet sich in der Sandbox”“ auf der rechten Seite die Option Ansicht Seite einrichten und
anschliellend Produktionszugriff anfordern aus.

4. Wahlen Sie im modalen Kontodetails entweder das KontrollkdstchenMarketingoderTransaktional,
das die meisten E-Mails, die Sie senden, am besten beschreibt.

» Marketing-E-Mail — Wird auf der one-to-many Grundlage einer gezielten Liste von
Interessenten oder Kunden gesendet und enthalt Marketing- und Werbeinhalte, z. B. um einen
Kauf zu tatigen, Informationen herunterzuladen usw.
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» Transaktions-E-Mail — Wird auf einer one-to-one flir jeden Empfanger eindeutigen Grundlage
gesendet, die normalerweise durch eine Benutzeraktion wie einen Kauf auf der Website, eine
Anfrage zum Zuriicksetzen des Passworts usw. ausgelost wird.

5. In Website URL (Website-URL) geben Sie die URL lhrer Website ein, um uns zu helfen, die Art
von Inhalten, die Sie senden mdchten, besser zu verstehen.

6. In Additional contacts (Zusatzliche Kontakte) teilen Sie uns mit, wo Sie Mitteilungen tber Ihr
Konto erhalten mdchten. Dies kann eine durch Kommata getrennte Liste mit bis zu 4 E-Mail-
Adressen sein.

7. In Preferred contact language (Bevorzugte Kontaktsprache) wahlen Sie aus, ob Sie Mitteilungen
inEnglisch oder Japanisch mochten.

8. In Acknowledgement (Bestatigung) aktivieren Sie das Kontrollkastchen, dass Sie damit
einverstanden sind, E-Mails nur an Personen zu senden, die diese explizit angefordert
haben, und bestatigen Sie, dass Sie einen Prozess fiir die Bearbeitung von Bounce- und
Reklamationsbenachrichtigungen eingerichtet haben.

9. Wahlen Sie das SymbolSenden von Anfragen- ein Banner wird angezeigt, um zu bestatigen,
dass lhre Anfrage eingereicht wurde und derzeit geprift wird.

Sobald Sie eine Uberpriifung Ihrer Kontodetails eingereicht haben, kénnen Sie Ihre Daten erst
bearbeiten, wenn die Uberpriifung abgeschlossen ist. Das AWS Support Team gibt innerhalb von 24
Stunden eine erste Antwort auf lhre Anfrage.

Da wir verhindern méchten, dass unerwinschte oder schadliche Inhalte in unseren Systemen
eingehen, missen wir jede Anfrage sorgfaltig prifen. Nach einer erfolgreichen Priafung kommen
wir lhrer Anfrage innerhalb dieses 24-Stunden-Zeitraums nach. Fur den Fall, dass wir weitere
Informationen von lhnen bendtigen, kann die Bearbeitung lhrer Anfrage langer dauern.

Optional kénnen Sie lhre Anfrage fur den Zugriff auf die Produktion auch tUber die einreichen AWS
CLI. Das Einreichen lhrer Anfrage uber AWS CLI ist hilfreich, wenn Sie Produktionszugriff fir eine
grol3e Anzahl von Identitdten beantragen oder wenn Sie den Prozess der Einrichtung von Amazon
SES automatisieren mochten.

Um zu beantragen, dass |hr Konto aus der Amazon SES SES-Sandbox entfernt wird, verwenden Sie
den AWS CLI

1. VoraussetzungZum Installieren und Konfigurieren des AWS CLI aus. Weitere Informationen
finden Sie im AWS Command Line Interface -Benutzerhandbuch.
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2. Geben Sie in der Befehlszeile folgenden Befehl ein:

aws sesv2 put-account-details \
--production-access-enabled \

--mail-type TRANSACTIONAL \

--website-url https://example.com \
--additional-contact-email-addresses info@example.com \
--contact-language EN

Gehen Sie im vorhergehenden Befehl wie folgt vor:

a. TRANSACTIONALErsetzen Sie es durch den E-Mail-Typ, den Sie Giber Amazon SES
versenden mochten. Sie kdnnen entweder TRANSACTIONAL oder MARKETING angeben.
Wenn mehr als ein Wert zutrifft, wahlen Sie die Option aus, die fir die meisten der E-Mails
gilt, die Sie senden méchten.

b. https://example.comErsetzen Sie es durch die URL Ihrer Website. Durch die
Bereitstellung dieser Informationen kénnen wir besser einschatzen, welche Art von Inhalt Sie
senden mdchten.

c. info@example.comErsetzen Sie es durch die E-Mail-Adressen, an die Sie Mitteilungen zu
Ihrem Konto erhalten méchten. Dies kann eine durch Kommata getrennte Liste mit bis zu 4
E-Mail-Adressen sein.

d. Ersetze es EN durch deine bevorzugte Sprache. Sie kénnenENFUr Englisch oderJAFUr
Japanisch.

Sobald Sie eine Uberpriifung Ihrer Kontodetails eingereicht haben, kénnen Sie lhre Daten erst
bearbeiten, wenn die Uberpriifung abgeschlossen ist. Das AWS Support Team gibt innerhalb von 24
Stunden eine erste Antwort auf lhre Anfrage.

Da wir verhindern méchten, dass unerwinschte oder schadliche Inhalte in unseren Systemen
eingehen, missen wir jede Anfrage sorgfaltig prifen. Nach einer erfolgreichen Prifung kommen
wir lhrer Anfrage innerhalb dieses 24-Stunden-Zeitraums nach. Fur den Fall, dass wir weitere
Informationen von lhnen bendtigen, kann die Bearbeitung lhrer Anfrage langer dauern.
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Verwalten lhrer Amazon SES Versandkontingente

Ihr Amazon-SES-Konto verfligt Gber eine Reihe von Sendekontingenten, um die Anzahl der E-
Mail-Nachrichten, die Sie versenden konnen, und die Rate, mit der Sie sie versenden konnen,

zu regulieren. Die Sendekontingente kommen allen Amazon-SES-Kunden zugute, da sie dazu
beitragen, die Vertrauensstellung zwischen Amazon SES und E-Mail-Anbietern aufrechtzuerhalten.
Sendekontingente helfen Ihnen dabei, lhre Sendeaktivitat allmahlich zu steigern und die
Wahrscheinlichkeit zu verringern, dass E-Mail-Anbieter Ihre E-Mails wegen plotzlicher, unerwarteter
Spitzen in lhrem E-Mail-Volumen oder der Senderate blockieren.

Die folgenden Kontingente gelten fir das Senden von E-Mails Gber Amazon SES:

« Sendequote — Die maximale Anzahl an E-Mails, die Sie in 24 Stunden senden kénnen. Dieses
Kontingent wird flr einen gleitenden Zeitraum berechnet. Jedes Mal, wenn Sie versuchen, eine E-
Mail zu senden, ermittelt Amazon SES die Anzahl der E-Mails, die Sie in den letzten 24 Stunden
gesendet haben. Solange die Gesamtzahl der E-Mails, die Sie in den letzten 24 Stunden gesendet
haben, unter diesem taglichen Maximum liegt, wird Ihre Sendeanforderung akzeptiert und lhre E-
Mail gesendet.

Wenn das Senden einer Nachricht das tagliche Maximum fir Ihr Konto Gberschreiten wirde, wird
der Aufruf an Amazon SES abgelehnt.

« Maximale Senderate - die maximale Anzahl an E-Mails, die Amazon SES pro Sekunde von Ihrem
Konto akzeptieren kann. Sie kdnnen dieses Kontingent fur kurze Spitzenphasen Uberschreiten,
jedoch nicht fir einen langeren Zeitraum.

® Note

Die Rate, mit der Amazon SES lhre Nachrichten akzeptiert, kann niedriger sein als die
maximale Senderate flr Ihr Konto.

« Maximale Nachrichtengrélie (MB): Die maximale E-Mail-Grof3e, die Sie senden kdnnen. Dies
schlieldt alle Bilder und Anhange ein, die nach der MIME-Codierung Teil der E-Mail sind. Wenn Sie
beispielsweise eine Datei mit 5 MB anhangen, betragt die GréRe der Anlage in der E-Mail nach der
MIME-Codierung ~ 6,85 MB (etwa 137% der urspringlichen Dateigréi3e).
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® Note

Wir empfehlen Ihnen, lhre Anhange auf Cloud-Laufwerke hochzuladen und die URL des
Cloud-Laufwerks anzugeben, um die E-Mail-GréRe zu reduzieren und die Zustellbarkeit
zu verbessern. SES kann nicht garantieren, dass grof3e E-Mails im Empfangerpostfach
landen, da verschiedene Mail-Server Uber unterschiedliche GréRenrichtlinien verfligen.

Ihre Amazon SES SES-Sendekontingente sind fur jede AWS Region separat. Informationen zur
Verwendung von Amazon SES in mehreren AWS Regionen finden Sie unterRegionen und Amazon
SES.

Wenn sich Ihr Konto in der Amazon-SES-Sandbox befindet, kdnnen Sie nur 200 Nachrichten pro
24-Stunden-Zeitraum senden und lhre maximale Senderate betragt eine Nachricht pro Sekunde.
Wenn Sie die Entfernung lhres Kontos aus der Sandbox anfordern, kbnnen Sie auch gleichzeitig
eine Erhdhung Ihrer Kontingente anfordern. Weitere Informationen daruber, wie lhr Konto aus der
Sandbox entfernt werden kann, finden Sie unter Produktionszugriff anfordern (Verlassen der Amazon
SES SES-Sandbox)

Wenn Ihr Konto aus der Sandbox entfernt wurde, kénnen Sie jederzeit zusatzliche
Kontingenterhéhungen beantragen, indem Sie im AWS Support Center einen neuen Fall erstellen.
Weitere Informationen finden Sie unter Erhdéhen Ihrer Amazon-SES-Sendekontingente.

(® Note

Sendekontingente beziehen sich auf die Anzahl der Empfanger, nicht der Nachrichten. Z. B.
zahlt eine E-Mail mit 10 Empfangern bei der Quote als 10. Wir raten Ihnen jedoch davon ab,
eine E-Mail an mehrere Empfanger in einem einzigen Aufruf der SendEmail-API-Operation
zu senden, da mit einem Fehlschlagen des Aufrufs die gesamte E-Mail zurlickgewiesen wird.
Wir empfehlen lhnen, fir jeden Empfanger einmal SendEmail aufzurufen.

* Informationen zum Erh6hen der Sendekontingente finden Sie unter Erhéhen Ihrer Amazon-SES-
Sendekontingente.

+ Informationen dazu, wie Sie Ihre Sendekontingente mithilfe der Amazon-SES-Konsole oder
der Amazon-SES-API iiberwachen, finden Sie unter Uberwachung |hrer Amazon-SES-
Sendekontingente.
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 Informationen zu den Fehlern, die lhre Anwendung bei Erreichen der Sendekontingente erhalt,
finden Sie unter Fehler im Zusammenhang mit Sendekontingenten fur Ihr Amazon-SES-Konto.

Erhohen lhrer Amazon-SES-Sendekontingente

Ihr Konto umfasst die folgenden Kontingente pro lhrer aktuellen Region.

Ressource Standardk Description
ontingent
Sendequote 200 Die maximale Anzahl von E-Mails, die Sie in

einem Zeitraum von 24 Stunden fir dieses
Konto im aktuellen AWS-Region senden
kdnnen.

Senderate 1 Die maximale Anzahl von E-Mails, die Amazon
SES pro Sekunde fiir dieses Konto in der
aktuellen AWS-Region annehmen kann.

Automatisch erhohte Sendekontingente

Wenn sich |hr Konto auRerhalb der Sandbox befindet und Sie qualitativ hochwertige Produktions-
E-Mails senden, erhéhen wir das Sendekontingente flr Ihr Konto méglicherweise automatisch. Oft
erhdhen wir diese Kontingente automatisch, bevor Sie sie tatsachlich erhdhen missen.

Wenn Sie automatische Ratenerhéhungen erhalten méchten, missen alle der folgenden Aussagen
wahr sein:

» Sie senden hochwertige Inhalte, die Ihre Empfanger erhalten méchten — Sie Senden Inhalte, die
von den Empfangern erwlnscht und erwartet werden. Sie senden Kunden, die Ihre E-Mails nicht
offnen, keine weiteren E-Mails mehr.

+ Sie senden tatsachliche Produktionsinhalte - Das Senden von Testnachrichten an gefélschte E-
Mail-Adressen kann sich negativ auf lhre Unzustellbarkeits- und Beschwerdequoten auswirken.
Wenn Sie auRerdem Nachrichten nur an interne Empféanger senden, Iasst sich nur schwer
feststellen, ob Sie Inhalte versenden, die Ihre Kunden erhalten méchten. Wenn Sie lhre
Produktionsnachrichten allerdings an externe Empfanger senden, kdnnen wir lhr E-Mail-
Sendeverhalten genau einschatzen.
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 Sie nutzen lhr aktuelles Kontingent fast voll aus - Um sich flir eine automatische
Kontingenterhéhung zu qualifizieren, sollte sich Ihr tagliches E-Mail-Volumen regelmaRig dem
taglichen Maximum fir lhr Konto néhern, ohne es zu tberschreiten.

» Sie haben niedrige Unzustellbarkeits- und Beschwerderaten - Verringern Sie die Anzahl der
unzustellbaren E-Mails und der erhaltenen Beschwerden. Eine hohe Anzahl von unzustellbaren E-
Mails und Beschwerden kann sich negativ auf lhre Sendekontingente auswirken.

Benutzer angefordert erhdhte Sendequoten

Wenn lhre aktuellen Sendekontingente lhren Bedtirfnissen nicht entsprechen und wir die Kontingente
nicht automatisch erhéhen, kénnen Sie eine Erhéhung anfordern:

» Sendequote oder Senderate — Anforderungen zur Erhéhung einer dieser beiden Werte kdnnen
Uber die AWS Service Quotas-Konsole gestellt werden.
So fordern Sie eine Erhéhung Ihrer Amazon SES an, indem Sie Kontingente Uber die Service Quotas

ente-Konsole senden.

1. Offnen Sie die Service Quotas console (Service-Quotas-Konsole).

2. Wahlen Sie die Region aus, flir die die Erhéhung erfolgen soll, indem Sie das Dropdown-Men in
der oberen rechten Ecke der Konsole (neben Ihrer Kontonummer) verwenden.

3. Wahlen Sie im Navigationsbereich AWS -Services.
4. Wahlen Sie Amazon Simple Email Service (SES).

5. Wahlen Sie ein Kontingent aus, und folgen Sie den Anweisungen, um eine Kontingenterhéhung
anzufordern.

(@ AWS Support Team-SLA fur erhdhte Anforderungstypen

Da wir verhindern méchten, dass unerwiinschte oder schadliche Inhalte in unseren Systemen
eingehen, missen wir jede Anfrage sorgfaltig prifen. Wenn wir dies tun kénnen, kommen

wir Ihrer Anfrage innerhalb der unten aufgeflihrten Zeiten fur die Art der beantragten
Erhéhung nach. Fir den Fall, dass wir weitere Informationen von Ilhnen bendétigen, kann die
Bearbeitung |Ihrer Anfrage langer dauern. Wir behalten uns das Recht vor, Ihrer Anfrage nicht
stattzugeben, wenn Ihr Anwendungsfall nicht mit unseren Richtlinien Gbereinstimmt.
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» Sendequote oder Senderate: Bis zu 24 Stunden.

(® Note
Wahrend die Service Quotas Konsole in vielen verschiedenen Sprachen verflgbar ist, wird
der eigentliche Support nur in Englisch angeboten.

Uberwachung lhrer Amazon-SES-Sendekontingente

Sie kénnen Ihre Sendekontingente mit Hilfe der Amazon-SES-Konsole oder Giber die Amazon-SES-
API Gberwachen — durch den direkten oder indirekten Aufruf der Abfragen-(HTTPS)-Schnittstelle Gber
ein AWS -SDK, AWS Command Line Interface oder AWS Tools for Windows PowerShell.

/A Important
Wir empfehlen Ihnen, lhre Sendestatistiken regelmafdig zu Gberprifen. So stellen Sie sicher,
dass Sie sich nicht der Grenze lhrer Sendekontingente annéhern. Wenn Sie sich an der
Grenze zu lhren Sendekontingenten befinden, finden Sie unter Erhdhen Ihrer Amazon-SES-
Sendekontingente Informationen dartber, wie Sie diese erhdhen kdnnen. Warten Sie nicht,
bis Sie die Grenze lhrer Sendekontingente erreicht haben, um eine Erhéhung in Betracht zu

ziehen.

Uberwachung lhrer Sendekontingente mithilfe der Amazon-SES-Konsole

Die folgende Vorgehensweise zeigt Ihnen, wie Sie Ihre Sendekontingente mithilfe der Amazon-SES-

Konsole anzeigen kdnnen.

1.  Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die Amazon SES SES-
Konsole unter https://console.aws.amazon.com/ses/.

2. Wahlen Sie im Navigationsbereich Dashboard (Dashboard) aus. Ihre Sendekontingente werden
unter Your Amazon SES Sending Limits (Ilhre Sendelimits fir Amazon SES) angezeigt. Die
Gesamtzahl der gesendeten E-Mails, der verbleibenden E-Mails und der Prozentsatz der
verwendeten Sendequote wird unter Daily email usage (Tagliche E-Mail-Nutzung) angezeigt.
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Amazon SES X

Account dashboard

Reputation metrics

<

Configuration
Verified identities
Configuration sets
Dedicated IPs

Email templates

Amazon SES Account dashboard

Account dashboard .

Sending limits info

Learn more about monitoring your Amazon SES sending quotas [

Daily sending quota
1,000,000 emails per 24-hour period

Request a limit increase [

Maximum send rate

80 emails per second

Account health

Region
US East (N. Virginia)

Status

View reputation metrics

Suppression list @© Healthy

Cross-account notifications
Email receiving

Daily email usage info

Amazon SES recommends checking your daily usage data regularly to ensure that you aren't approaching your sending limits.

Emails sent Remaining sends

345,000 655,000

Sending quota used

34.50%

Simple Mail Transfer Protocol (SMTP) settings
You can use an SMTP-enabled programming language, email server, or application to connect to the Amazon SES SMTP interface. You'll need the following information and a set of SMTP credentials to configure this email sending method in US East
(N. Virginia).

SMTP endpoint STARTTLS Port

email-smtp.us-east-1.amazonaws.com 25, 587 or 2587

Transport Layer Security (TLS) TLS Wrapper Port
Required 465 or 2465

Authentication

You must have an Amazon SES SMTP user name and password to access the SMTP interface. These credentials are different from your AWS access keys and are unique to each region. To manage existing SMTP
credentials, visit the IAM console [4.

3. Um die Anzeige zu aktualisieren, wahlen Sie in der oberen rechten Ecke desTagliche E-Mail-
Nutzungaus.

Uberwachung lhrer Sendekontingente mithilfe der Amazon-SES-API

Die Amazon-SES-API stellt die GetSendQuota-Aktion zur Verfliigung, die lhre Sendekontingente
zurlickgibt. Wenn Sie die GetSendQuota-Aktion aufrufen, erhalten Sie die folgenden Informationen:
» Anzahl der E-Mails, die Sie in den letzten 24 Stunden versendet haben

» Sendequote fir den aktuellen 24-Stunden-Zeitraum

* Maximale Senderate

(® Note

Eine Beschreibung von GetSendQuota finden Sie unter Amazon Simple Email Service API-
Referenz.
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Fehler im Zusammenhang mit Sendekontingenten fur Ihr Amazon-
SES-Konto

Wenn Sie eine E-Mail senden, nachdem Sie |hre tagliche Sendequote (die maximale Anzahl von E-
Mails, die Sie in 24 Stunden senden kdnnen) oder lhre maximale Senderate (die maximale Anzahl
von Nachrichten, die pro Sekunde gesendet werden kdnnen) erreicht haben, I6scht Amazon SES die
Nachricht und versucht nicht, sie erneut zuzustellen. Amazon SES stellt auch eine Fehlermeldung
bereit, die das Problem erklart. Die Art und Weise, wie Amazon SES diese Fehlermeldung erzeugt,
hangt davon ab, wie Sie die E-Mail senden wollten. Dieses Thema enthalt Informationen zu den
Nachrichten, die Sie Uber die Amazon-SES-API und die SMTP-Schnittstelle erhalten.

Eine verwendbare Technik beim Erreichen lhrer maximalen Senderate finden Sie unter How to

handle a ,Throttling — Maximum sending rate exceeded" error im AWS Messaging- und Targeting-
Blog.

Erreichen von Sendelimits mit der Amazon-SES-API

Wenn Sie versuchen, eine E-Mail mithilfe der Amazon SES SES-API (oder eines AWS SDK)
zu senden, aber die Sendelimits Ihres Kontos bereits tberschritten haben, gibt die API einen
ThrottlingException Fehler aus. Die Fehlermeldung enthalt eine der folgenden Meldungen:

* Daily message quota exceeded

* Maximum sending rate exceeded

Wenn ein Drosselungsfehler auftritt, sollten Sie lhre Anwendung so programmieren, dass sie flr
einen Zeitraum von bis zu 10 Minuten wartet, und versuchen Sie dann erneut, die Sendeanforderung
zu senden.

Erreichen von Sendelimits mit SMTP

Wenn Sie versuchen, eine E-Mail Uber die Amazon-SES-SMTP-Schnittstelle zu senden, Sie aber
bereits die Sendelimits Ihres Kontos Uberschritten haben, zeigt Ihr SMTP-Client mdglicherweise einen
der folgenden Fehler an:

* 454 Throttling failure: Maximum sending rate exceeded

* 454 Throttling failure: Daily message quota exceeded
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Verschiedene SMTP-Clients behandeln diese Fehler auf unterschiedliche Weise.
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Einrichten von E-Mail mit Amazon SES

Sie kénnen eine E-Mail mit Amazon Simple Email Service (Amazon SES) Uber die Amazon SES),
die Amazon SES Simple Mail Transfer Protocol (SMTP) -Schnittstelle oder die Amazon SES -API
senden. Normalerweise wird die Konsole zum Senden von Test-E-Mails und zum Verwalten lhrer
Sendeaktivitat verwendet. Zum Senden von Massen-E-Mails verwenden Sie entweder die SMTP-
Schnittstelle oder die API. Weitere Informationen zu den Amazon-SES-E-Mail-Preisen erhalten Sie
unter Amazon SES Preise.

+ Wenn Sie ein SMTP-fahiges Softwarepaket, eine Anwendung oder eine Programmiersprache
verwenden mochten, um E-Mails Uber Amazon SES zu senden oder Amazon SES in lhren
vorhandenen E-Mail-Server zu integrieren, verwenden Sie die Amazon-SES-SMTP-Schnittstelle.
Weitere Informationen finden Sie unter Programmatisches Senden einer E-Mail Uber die Amazon-
SES-SMTP-Schnittstelle.

* Wenn Sie Amazon SES Uber unformatierte HTTP-Anforderungen aufrufen méchten, verwenden
Sie die Amazon-SES-API. Weitere Informationen finden Sie unter Verwenden der Amazon-SES-
APl zum Senden von E-Mails.

/A Important

Wenn Sie eine E-Mail an mehrere Empfanger senden (,To“, ,CC“- und ,BCC*“-Adressen) und
der Aufruf an Amazon SES fehlschlagt, wird die gesamte E-Mail abgelehnt und keiner der
Empfanger enthalt die beabsichtigte E-Mail. Wir empfehlen daher, dass Sie eine E-Mail nur
jeweils an einen Empfanger senden.

Verwenden der Amazon-SES-SMTP-Schnittstelle zum Senden von
E-Mails

Sie kdnnen die Simple Mail Transfer Protocol(SMTP)-Schnittstelle oder die Amazon SES-API
verwenden, um Produktions-E-Mails Uber Amazon SES zu senden. Weitere Informationen zur
Amazon-SES-API finden Sie unter Verwenden der Amazon-SES-AP| zum Senden von E-Mails. In
diesem Abschnitt wird die SMTP-Schnittstelle beschrieben.

Amazon SES sendet E-Mails Uber SMTP, dem gangigsten E-Mail-Protokoll im Internet. Sie kdnnen E-
Mails Uber Amazon SES senden, indem Sie eine Vielzahl von SMTP-fahigen Programmiersprachen
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und SMTP-fahiger Software verwenden, um eine Verbindung zur Amazon-SES-SMTP-
Schnittstelle herzustellen. In diesem Abschnitt wird erklart, wie Sie Ihre Amazon-SES-SMTP-
Anmeldeinformationen abrufen, wie Sie mithilfe der SMTP-Schnittstelle E-Mails versenden und wie
Sie mehrere Softwarebestandteile und E-Mail-Server flr den E-Mail-Versand tiber Amazon SES
konfigurieren.

Lésungen fur haufige Probleme, die auftreten kénnen, wenn Sie Amazon SES Uber die SMTP-
Schnittstelle verwenden, finden Sie unter SMTP-Probleme bei Amazon SES.

Anforderungen zum Senden von E-Mails tber SMTP

Zum Senden von E-Mails Gber die Amazon-SES-SMTP-Schnittstelle bendtigen Sie Folgendes:

» Die SMTP-Endpunktadresse. Eine Liste der Amazon SES SMTP-Endpunkte finden Sie unter
Herstellen einer Verbindung mit dem Amazon-SES-SMTP-Endpunkt.

* Portnummer der SMTP-Schnittstelle. Die Portnummer variiert je nach Verbindungsmethode.
Weitere Informationen finden Sie unter Herstellen einer Verbindung mit dem Amazon-SES-SMTP-

Endpunkt.

» Ein SMTP-Benutzername und -Passwort. SMTP-Anmeldeinformationen sind fir jede AWS -Region
eindeutig. Wenn Sie die SMTP-Schnittstelle verwenden méchten, um E-Mails in mehreren AWS -
Regionen zu senden, bendtigen Sie SMTP-Anmeldeinformationen fiir jede Region.

/A Important

Ihre SMTP-Anmeldeinformationen sind nicht identisch mit lhren AWS Zugangsschlisseln
oder den Anmeldeinformationen, mit denen Sie sich bei der Amazon SES-Konsole
anmelden. Weitere Informationen zum Generieren von SMTP-Anmeldeinformationen finden
Sie unter Abrufen Ihrer Amazon-SES-SMTP-Anmeldeinformationen.

 Client-Software, die mithilfe von Transport Layer Security (TLS) kommunizieren kann. Weitere
Informationen finden Sie unter Herstellen einer Verbindung mit dem Amazon-SES-SMTP-

Endpunkt.

* Eine E-Mail-Adresse, die Sie mit Amazon SES Uberpruft haben. Weitere Informationen finden Sie
unter Verifizierte Identitaten in Amazon SES.

» Hohere Sendekontingente, wenn Sie grolle Mengen E-Mails senden moéchten. Weitere
Informationen finden Sie unter Verwalten lhrer Amazon SES Versandkontingente.
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Methoden zum Senden von E-Mails uber SMTP

Sie kénnen E-Mails Gber SMTP mit einer der folgenden Methoden senden:

» Weitere Informationen zur Konfiguration SMTP-fahiger Software fir das Senden von E-Mails Gber
die Amazon SES-SMTP-Schnittstelle finden Sie unter Senden von E-Mails Uber Amazon SES
mithilfe von Softwarepaketen.

* Informationen zum Programmieren einer Anwendung flir das Senden von E-Mails iber Amazon
SES finden Sie unter Programmatisches Senden einer E-Mail iber die Amazon-SES-SMTP-
Schnittstelle.

* Informationen zum Konfigurieren lhres bestehenden E-Mail-Servers flir das Senden aller
ausgehenden E-Mails Giber Amazon SES finden Sie unter Integrieren von Amazon SES in Ihren

vorhandenen E-Mail-Server.

» Informationen zur Interaktion mit der Amazon SES-SMTP-Schnittstelle tiber die Befehlszeile, was
natzlich far Tests sein kann, finden Sie unter Testen der Verbindung zur Amazon-SES-SMTP-
Schnittstelle Uber die Befehlszeile.

Eine Liste der SMTP-Antwort-Codes finden Sie unter Von Amazon SES zuriickgegebene SMTP-
Antwortcodes.

Anzugebende E-Mail-Informationen

Wenn Sie Uber die SMTP-Schnittstelle auf Amazon SES zugreifen, erstellt Inre SMTP-
Clientanwendung die Nachricht. Daher hangen die Informationen, die Sie bereitstellen missen, von
der verwendeten Anwendung ab. Fir den SMTP-Datenaustausch zwischen einem Client und einem
Server sind mindestens Folgendes erforderlich:

e Quell-IP-Adresse
» Zieladresse

» Nachrichten-Tags

Wenn Sie die SMTP-Schnittstelle verwenden und die Weiterleitung von Feedback aktiviert ist, werden
die Unzustellbaren E-Mails, Beschwerden und Zustellungsbenachrichtigungen an die ,MAIL FROM*-
Adresse gesendet. Es wird keine der von Ihnen angegebenen ,Reply-To“-Adressen verwendet.
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Abrufen lhrer Amazon-SES-SMTP-Anmeldeinformationen

Sie bendtigen SMTP-Anmeldeinformationen fur Amazon SES, um auf die SES-SMTP-Schnittstelle
zugreifen zu kénnen.

Die Anmeldeinformationen, die Sie zum Senden von E-Mails Uber die SES SMTP-Schnittstelle
verwenden, sind fur jede AWS Region einzigartig. Wenn Sie die SES-SMTP-Schnittstelle zum
Senden von E-Mails in mehr als einer Region verwenden, missen Sie einen Satz von SMTP-

Anmeldeinformationen fur jede Region erstellen.

Ihr SMTP-Passwort unterscheidet sich von Ihrem AWS geheimen Zugangsschlissel.
Weitere Informationen zu Anmeldeinformationen finden Sie unter Arten von Amazon-SES-
Anmeldeinformationen.

(@ Note

Eine Liste der derzeit verfigbaren SMTP-Endpunkte finden Sie unter SMTP-Endpunkte in
der. Allgemeine AWS-Referenz

Abrufen der SES-SMTP-Anmeldeinformationen Uber die SES-Konsole
Anforderung

Ein IAM-Benutzer kann SES-SMTP-Anmeldeinformationen erstellen, die Richtlinie des Benutzers
muss diesen jedoch die Berechtigung zur Nutzung von IAM selbst erteilen, da die SES-SMTP-
Anmeldeinformationen mit IAM erstellt werden. Ihre IAM-Richtlinie muss es Ihnen erméglichen,
die folgenden IAM-Aktionen durchzufuihren:iam:CreateUser,,, und. iam:CreateGroup
iam:PutGroupPolicy iam:AddUsexrToGroup iam:CreateAccessKey Wenn Sie versuchen,
SES-SMTP-Anmeldeinformationen mithilfe der Konsole zu erstellen, und |hr IAM-Benutzer nicht
Uber diese Berechtigungen verfugt, wird mdéglicherweise ein Fehler angezeigt, oder die SMTP-
Anmeldeinformationen wurden moéglicherweise ohne die richtigen Richtlinieneinstellungen erstellt.

/A Important

Einige der oben genannten IAM-Aktionen, insbesondere iam:PutGroupPolicy
undiam:AddUserToGroup, haben die Zugriffsebene Permission Management, die hdchste
IAM-Stufe, da sie die Erlaubnis erteilt, Ressourcenberechtigungen im Service zu erteilen
oder zu andern. Um die Sicherheit Inres AWS Kontos zu verbessern, wird daher dringend
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empfohlen, diese Richtlinien, zu denen auch die Zugriffsebenenklassifizierung fir die
Berechtigungsverwaltung gehort, einzuschranken oder regelmafig zu tGberwachen.

So erstellen Sie lhre SMTP-Anmeldeinformationen

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die Amazon SES SES-
Konsole unter https://console.aws.amazon.com/ses/.

2. Wahlen Sie SMTP-Einstellungen im linken Navigationsbereich aus. Dadurch wird die Seite
Simple Mail Transfer Protocol (SMTP) settings (Einstellungen fur Simple Mail Transfer Protocol
(SMTP) gedffnet.

3. Wahlen Sie Create SMTP Credentials (SMTP-Anmeldeinformationen erstellen) aus. In der
oberen rechten Ecke wird die IAM-Konsole gedffnet.

4. (Optional) Wenn Sie bereits erstellte SMTP-Benutzer anzeigen, bearbeiten oder I6schen
mussen, wahlen Sie unten rechts Manage my existing SMTP credentials (Meine vorhandenen
SMTP-Zugangsdaten verwalten) aus. Die IAM-Konsole wird gedffnet. Details zum Verwalten von
SMTP-Anmeldeinformationen werden nach diesen Verfahren angegeben.

5. Geben Sie fur Benutzer fur SMTP erstellen einen Namen fiur lhren SMTP-Benutzer in das Feld
Benutzername ein. Alternativ konnen Sie den Standardwert verwenden, der in diesem Feld
bereitgestellt wird. Wenn Sie fertig sind, wahlen Sie Erstellen in der unteren rechten Ecke.

6. Wahlen Sie Anzeigen unter SMTP-Passwort — lhre SMTP-Anmeldeinformationen werden auf
dem Bildschirm angezeigt.

7. Laden Sie diese Anmeldeinformationen herunter, indem Sie CSV-Datei herunterladen
auswahlen, oder kopieren Sie sie und speichern Sie sie an einem sicheren Ort, da Sie lhre
Anmeldeinformationen nach dem Schlie3en dieses Dialogfelds nicht anzeigen oder speichern
kénnen.

8. Wahlen Sie Zurlck zur SES-Konsole aus.

Sie kdnnen eine Liste der SMTP-Anmeldeinformationen anzeigen, die Sie mit diesem Verfahren
erstellt haben. Wahlen Sie dazu in der IAM-Konsole unter Access management (Zugriffsverwaltung)
die Option Users (Benutzer) aus und suchen Sie Uber die Suchleiste nach allen Benutzern, denen Sie
SMTP-Anmeldeinformationen zugewiesen haben.

Sie konnen die IAM-Konsole auch verwenden, um vorhandene SMTP-Benutzer zu 16schen. Weitere
Informationen zum Loschen von Benutzern finden Sie unter Verwalten von IAM-Benutzern im IAM —
Handbuch ,Erste Schritte”.
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Wenn Sie |hr SMTP-Passwort andern mochten, l6schen Sie lhren vorhandenen SMTP-Benutzer in
der IAM-Konsole. Fihren Sie anschlieftend die oben beschriebenen Schritte aus, um einen neuen
Satz von SMTP-Anmeldeinformationen zu generieren.

Abrufen von SES-SMTP-Anmeldeinformationen durch Konvertierung vorhandener
AWS Anmeldeinformationen

Wenn Sie einen Benutzer haben, den Sie Uber die IAM-Schnittstelle eingerichtet haben, kénnen Sie
die SES-SMTP-Anmeldeinformationen des Benutzers aus seinen Anmeldeinformationen ableiten.
AWS

/A Important
Verwenden Sie keine temporaren AWS Anmeldeinformationen, um SMTP-
Anmeldeinformationen abzuleiten. Die SES-SMTP-Schnittstelle unterstitzt keine SMTP-
Anmeldeinformationen, die von temporaren Sicherheitsanmeldeinformationen generiert
wurden.

Um dem IAM-Benutzer das Senden von E-Mails Gber die SES SMTP-Schnittstelle zu ermdglichen

1. Leiten Sie die SMTP-Anmeldeinformationen des Benutzers anhand seiner AWS
Anmeldeinformationen ab, indem Sie den in diesem Abschnitt bereitgestellten Algorithmus
verwenden und dabei die folgenden Verfahren befolgen.

Da Sie mit AWS Anmeldeinformationen beginnen, entspricht der SMTP-Benutzername der AWS
Zugriffsschlissel-1D, sodass Sie nur das SMTP-Passwort generieren missen.

2. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die IAM-Konsole unter.
https://console.aws.amazon.com/iam/

3. Wahlen Sie unter Zugriffsverwaltung die Option Richtlinien und anschlie3end Richtlinie erstellen
aus.

4. Wahlen Sie im Richtlinieneditor JSON aus und entfernen Sie jeglichen Beispielcode im Editor.

5. Fugen Sie die folgende Berechtigungsrichtlinie in den Editor ein:

JSON

{
"Version":"2012-10-17",
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"Statement": [

{
"Effect": "Allow",
"Action": "ses:SendRawEmail",
"Resource": "*"
}

}

6. Wahlen Sie Weiter aus und geben Sie AmazonSesSendingAccess in das Feld Richtlinienname
gefolgt von Richtlinie erstellen ein.

7. Wahlen Sie unter Zugriffsverwaltung die Option Benutzergruppen und anschlielRend Gruppe
erstellen aus.

8. Geben Sie AWSSESSendingGroupDoNotRename in das Feld Benutzergruppenname ein.

9. Fugen Sie der Gruppe SMTP-Benutzer hinzu, indem Sie sie aus der Tabelle Benutzer zur
Gruppe hinzufiigen auswahlen.

10. Hangen Sie die zuvor erstellte AmazonSesSendingAccess Richtlinie an, indem Sie sie aus
der Tabelle mit den Richtlinien fir Zugriffsrechte anhangen und anschlieRend Benutzergruppe
erstellen auswahlen.

Weitere Informationen zur Verwendung von SES mit IAM finden Sie unter Identity and Access
Management in Amazon S3.

(® Note

Sie kdbnnen zwar SES-SMTP-Anmeldeinformationen fur alle IAM-Benutzer generieren,
allerdings empfehlen wir, bei der Generierung Ihrer SMTP-Anmeldeinformationen einen
separaten IAM-Benutzer zu erstellen. Weitere Informationen zu bewahrten Methoden bei der
Erstellung von Benutzern fur bestimmte Zwecke gehen Sie zu Bewahrte Methoden fur IAM.

Der folgende Pseudocode zeigt den Algorithmus, der einen AWS geheimen Zugriffsschlissel in ein
SES SMTP-Passwort umwandelt.

// Modify this variable to include your AWS secret access key
key = "wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY";

// Modify this variable to refer to the AWS Region that you want to use to send email.
region = "us-west-2";
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// The values of the following variables should always stay the same.
date = "11111111";

service = "ses";
terminal = "aws4_request";
message = "SendRawEmail";

version = 0x04;

kDate = HmacSha256(date, "AWS4" + key);

kRegion = HmacSha256(region, kDate);

kService = HmacSha256(service, kRegion);

kTerminal = HmacSha256(terminal, kService);

kMessage = HmacSha256(message, kTerminal);
signatureAndVersion = Concatenate(version, kMessage);
smtpPassword = Baseb64(signatureAndVersion);

Einige Programmiersprachen enthalten Bibliotheken, die Sie verwenden kbénnen, um einen
geheimen IAM-Zugriffsschlissel in ein SMTP-Passwort zu konvertieren. Dieser Abschnitt enthalt ein
Codebeispiel, mit dem Sie mithilfe von Python einen AWS geheimen Zugriffsschlissel in ein SES-
SMTP-Passwort konvertieren kbnnen.

® Note

 Im folgenden Beispiel werden f-Zeichenfolgen verwendet, die in Python 3.6 eingeflhrt
wurden. Wenn Sie eine altere Version verwenden, funktionieren sie nicht.

» Im folgenden Beispiel ist die Liste von SMTP_REGIONS lediglich ein Beispiel.
Ihre tatsachliche Liste der Regionen kann kurzer oder langer sein, je nachdem,
in welche Regionen Sie E-Mails senden mdchten, da Sie fir jede Region SMTP-
Anmeldeinformationen bendtigen. AWS-Region

Python

#!/usr/bin/env python3

import hmac
import hashlib
import baseb4
import argparse
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SMTP_REGIONS = [

"us-east-2", # US East (Ohio)
"us-east-1", # US East (N. Virginia)
"us-west-2", # US West (Oregon)
"ap-south-1", # Asia Pacific (Mumbai)

"ap-northeast-2",
"ap-southeast-1",
"ap-southeast-2",
"ap-northeast-1",

# Asia
# Asia
# Asia
# Asia

"ca-central-1", # Canada
"eu-central-1", # Europe
"eu-west-1", # Europe (Ireland)
"eu-west-2", # Europe (London)
"eu-south-1", # Europe (Milan)
"eu-north-1", # Europe (Stockholm)
"sa-east-1", # South America (Sao Paulo)
# AWS GovCloud (US)

# AWS GovCloud (US)

"us-gov-west-1",
"us-gov-east-1",

Pacific (Seoul)
Pacific (Singapore)
Pacific (Sydney)
Pacific (Tokyo)
(Central)
(Frankfurt)

# These values are required to calculate the signature. Do not change them.

DATE = "11111111"
SERVICE = "ses"

MESSAGE = "SendRawEmail"
TERMINAL = "aws4_request"

VERSION = 0x04

def sign(key, msg):

return hmac.new(key, msg.encode("utf-8"), hashlib.sha256).digest()

def calculate_key(secret_access_key, region):
if region not in SMTP_REGIONS:
raise ValueError(f"The {region} Region doesn't have an SMTP endpoint.")

signature = sign(("AWS4" + secret_access_key).encode("utf-8"), DATE)

signature = sign(signature, region)

signature = sign(signature, SERVICE)
signature = sign(signature, TERMINAL)
signature = sign(signature, MESSAGE)

signature_and_version = bytes([VERSION]) + signature
smtp_password = base64.b64encode(signature_and_version)

return smtp_password.decode("utf-8")
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def main():
parser = argparse.ArgumentParser(
description="Convert a Secret Access Key to an SMTP password."

)

parser.add_argument("secret", help="The Secret Access Key to convert.")
parser.add_argument(
"region",
help="The AWS Region where the SMTP password will be used.",
choices=SMTP_REGIONS,
)

args = parser.parse_args()
print(calculate_key(args.secret, args.region))

if __name__ == "__main__":
main()

Um Ihr SMTP-Kennwort mithilfe dieses Skripts zu erhalten, speichern Sie den vorhergehenden
Code als smtp_credentials_generate.py. Fuhren Sie in der Befehlszeile den folgenden
Befehl aus.

python path/to/smtp_credentials_generate.py wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY us-east-1

Gehen Sie im vorhergehenden Befehl wie folgt vor:
 Ersetzen Sie es durch den Pfad zu path/to/ dem Speicherort, an dem Sie gespeichert haben.
smtp_credentials_generate.py

* wlalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEYErsetzen Sie ihn durch den geheimen
Zugriffsschlissel, den Sie in ein SMTP-Passwort konvertieren mochten.

* us-east-1Ersetzen Sie es durch die AWS Region, in der Sie die SMTP-
Anmeldeinformationen verwenden mochten.

Wenn dieses Skript erfolgreich ausgefihrt wird, ist die einzige Ausgabe lhr SMTP-Kennwort.
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Migrieren eines SMTP-Benutzers von einer vorhandenen Inline-Richtlinie zu einer
Gruppenrichtlinie (Sicherheitsempfehlung)

/A Important
Wenn Sie vor dem 6. September 2024 die SES-SMTP-Anmeldeinformationen erstellt haben,

wurden lhrem SMTP-Benutzer eine Inline-Richtlinie und ein Tag zugewiesen. SES entfernt
sich von Inline-Richtlinien und empfiehlt Ihnen als Sicherheitsempfehlung, dasselbe zu tun.

Bevor Sie einen SMTP-Benutzer von einer bestehenden Inline-Richtlinie zu einer Gruppenrichtlinie
migrieren, mussen Sie zunachst eine IAM-Benutzergruppe mit der SES-Berechtigungsrichtlinie
erstellen, die die Inline-Richtlinie ersetzt. Wenn Sie diese IAM-Benutzergruppe bereits erstellt
haben oder wenn sie automatisch fir SMTP-Anmeldeinformationen erstellt wurde, die Sie ab dem
6. September 2024 erstellt haben, kénnen Sie in den folgenden Verfahren direkt mit Schritt 10
fortfahren.

So migrieren Sie von einer vorhandenen Inline-Richtlinie zu einer verwalteten Gruppe

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam/.

2. Wahlen Sie unter Zugriffsverwaltung die Option Richtlinien und anschliel3end Richtlinie erstellen
aus.

Wabhlen Sie im Richtlinieneditor JSON aus und entfernen Sie jeglichen Beispielcode im Editor.

4. Fugen Sie die folgende Berechtigungsrichtlinie in den Editor ein:
JSON
{

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "ses:SendRawEmail",
"Resource": "*"
}
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5.  Wabhlen Sie Weiter aus und geben Sie AmazonSesSendingAccess in das Feld Richtlinienname
gefolgt von Richtlinie erstellen ein.

6. Wahlen Sie unter Zugriffsverwaltung die Option Benutzergruppen und anschliel3end Gruppe
erstellen aus.

7. Geben Sie AWSSESSendingGroupDoNotRename in das Feld Benutzergruppenname ein.

8. Fugen Sie der Gruppe SMTP-Benutzer hinzu, indem Sie sie aus der Tabelle Benutzer zur
Gruppe hinzufligen auswahlen.

9. Hangen Sie die zuvor erstellte AmazonSesSendingAccess Richtlinie an, indem Sie sie aus
der Tabelle mit den Richtlinien fur Zugriffsrechte anhangen und anschliel3iend Benutzergruppe
erstellen auswahlen.

Nachdem Sie die IAM-Benutzergruppe mit der SES-Berechtigungsrichtlinie erstellt
haben, kdnnen Sie einen SMTP-Benutzer von seiner aktuellen Inline-Richtlinie zu dieser
Gruppenrichtlinie migrieren, wie in den verbleibenden Schritten beschrieben.

10. Wahlen Sie unter Zugriffsverwaltung die Option Benutzer und anschlieRend den SMTP-Benutzer
aus, den Sie migrieren méchten.

11. Wahlen Sie die Registerkarte Gruppen und dann Benutzer zu Gruppen hinzufliigen aus.

12. Wabhlen Sie die AWSSESSendingGroupDoNotRename Gruppe aus, gefolgt von Benutzer zu
Gruppe (n) hinzufagen.

13. Wahlen Sie die Registerkarte Berechtigungen und vergewissern Sie sich, dass in
AmazonSesSendingAccess der Spalte Richtlinienname zwei Zeilen mit dem aufgeflhrt sind,
eine Zeile mit Inline und eine mit Gruppe AWSSESSendingGroupDoNotRename in der Spalte
Angehangen Uber.

14. Wabhlen Sie nur die Zeile aus, die AmazonSesSendingAccess in der Spalte Richtlinienname
und Inline in der Spalte Angehangen Uber enthalt, gefolgt von Entfernen und bestatigen Sie mit
Richtlinie entfernen.

Vergewissern Sie sich, dass die Zeile mit Gruppe AWSSESSendingGroupDoNotRename in der
Spalte Angefligt tber erhalten bleibt.

15. Wahlen Sie die Registerkarte ,Tags“ und anschliel3end ,Tags verwalten®.

16. Wahlen Sie neben der Zeile, die in der Spalte Schlissel und InvokedBySESConsolein der Spalte
Wert enthalt, Entfernen aus, gefolgt von Anderungen speichern.
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/A Important

Die AmazonSesSendingAccess Richtlinie (entweder als Inline- oder Gruppenrichtlinie oder
beides) muss dem SMTP-Benutzer zugeordnet bleiben, um sicherzustellen, dass dessen
Versand nicht beeintrachtigt wird. Entfernen Sie die Inline-Richtlinie erst, nachdem die
Gruppenrichtlinie Inrem Benutzer zugewiesen wurde.

Herstellen einer Verbindung mit dem Amazon-SES-SMTP-Endpunkt

Um E-Mails Uber die Amazon SES SMTP-Schnittstelle zu senden, missen Sie Ihre Anwendung mit
einem SMTP-Endpunkt verbinden. Eine vollstandige Liste der SMTP-Endpunkte von Amazon SES
finden Sie unter Endpunkte und Kontingente von Amazon Simple Email Service in der Allgemeine
AWS-Referenz.

Der SMTP-Endpunkt von Amazon SES erfordert, dass alle Verbindungen mit Transport Layer
Security (TLS) verschlisselt werden. (Beachten Sie, dass TLS haufig mit dem Namen des
Vorgangerprotokolls, SSL, bezeichnet wird.) Amazon SES unterstitzt zwei Mechanismen zum
Einrichten einer TLS-verschlisselten Verbindung: STARTTLS und TLS Wrapper. Lesen Sie in der
Dokumentation fur Ihre Software nach, um zu bestimmen, ob STARTTLS, TLS Wrapper oder beides
unterstutzt wird.

Amazon Elastic Compute Cloud (Amazon EC2) schrankt standardmafig E-Mail-Verkehr tGber Port
25 ein. Um Zeitlberschreitungen beim Senden von E-Mails tGber den SMTP-Endpunkt von EC2

zu vermeiden, Ubermitteln Sie eine Anforderung zum Entfernen von E-Mail-Sendelimits, um die
Drosselung zu entfernen. Alternativ kénnen Sie E-Mails Gber einen anderen Port enden oder einen
Amazon-VPC-Endpunkt verwenden.

Informationen zu SMTP-Verbindungsproblemen finden Sie unter SMTP-Probleme.

STARTTLS

STARTTLS ist ein Verfahren zum Upgraden einer unverschlisselten Verbindung zu einer
verschlusselten Verbindung. Es stehen Versionen von STARTTLS fur eine Reihe von Protokollen zur
Verfugung. Die SMTP-Version ist in RFC 3207 definiert.

Zum Einrichten einer STARTTLS-Verbindung stellt der SMTP-Client eine Verbindung zum Amazon-
SES-SMTP-Endpunkt auf Port 25, 587 oder 2587 her, gibt einen EHLO-Befehl aus und wartet, bis
der Server mitgeteilt hat, dass er die STARTTLS-SMTP-Erweiterung unterstitzt. Der Client gibt
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dann den Befehl STARTTLS aus, um die TLS-Aushandlung zu initiieren. Wenn die Aushandlung
abgeschlossen ist, gibt der Client Gber die neue verschlisselte Verbindung einen EHLO-Befehl aus
und die SMTP-Sitzung wird normal fortgesetzt.

TLS Wrapper

TLS Wrapper (auch bekannt als SMTPS oder Handshake Protocol) ist ein Verfahren zum Initiieren
einer verschlusselten Verbindung, ohne zuvor eine unverschliusselte Verbindung herzustellen. Bei
TLS Wrapper werden vom Amazon-SES-SMTP-Endpunkt keine TLS-Aushandlungen durchgefuhrt.
Es liegt in der Verantwortung des Clients, eine Verbindung mit dem Endpunkt Uber TLS herzustellen
und TLS dann fur die gesamte Konversation weiterzuverwenden. TLS Wrapper ist ein alteres
Protokoll, wird jedoch von vielen Clients weiterhin unterstutzt.

Zum Einrichten einer TLS Wrapper-Verbindung stellt der SMTP-Client eine Verbindung mit dem
Amazon-SES-SMTP-Endpunkt auf Port 465 oder 2465 her. Der Server reprasentiert sein Zertifikat,
der Client gibt einen EHLO-Befehl aus und die SMTP-Sitzung wird normal fortgesetzt.

Senden von E-Mails iber Amazon SES mithilfe von Softwarepaketen

Es gibt zahlreiche kommerzielle und Open Source-Softwarepakete, die das Senden von E-Mails tber
SMTP unterstutzen. Hier sind einige Beispiele:

 Blog-Plattformen
» RSS-Aggregatoren
* Listenverwaltungssoftware

» Workflow-Systeme

Sie kénnen alle diese SMTP-fahige Software flr das Senden von E-Mails tiber die Amazon-SES-
SMTP-Schnittstelle konfigurieren. Anweisungen zum Konfigurieren von SMTP fir ein bestimmtes
Softwarepaket finden Sie in der Dokumentation zu dieser Software.

Das folgende Verfahren zeigt, wie Sie Amazon-SES-Senden in JIRA einrichten, einer beliebten
Problemverfolgungslésung. Mit dieser Konfiguration kann JIRA Benutzer per E-Mail benachrichtigen,
wenn es eine Anderung am Status eines Softwareproblems gibt.

So konfigurieren Sie JIRA flur das Senden von E-Mails mit Amazon SES

1.  Melden Sie sich Uber einen Webbrowser mit Administrator-Anmeldeinformationen bei JIRA an.
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2.
3.
4.

Wahlen Sie im Browserfenster Administration aus.

Wabhlen Sie im Menu System die Option Mail aus.

Wabhlen Sie auf der Seite Mail administration (Mail-Administration) die Option Mail Servers (Mail-

Server) aus.

Klicken Sie auf Configure new SMTP mail server (Neuen SMPT-Mail-Server konfigurieren).
Fullen Sie im Formular Add SMTP Mail Server (SMPT-Mail-Server hinzufiigen) die folgenden
Felder aus:

a. Name - Ein aussagekraftiger Name fur diesen Server.

b. Von Adresse — Die Adresse, von der die E-Mail gesendet wird. Sie missen diese E-Mail-
Adresse mit Amazon SES verifizieren, bevor Sie von ihr aus senden konnen. Weitere
Informationen zur Verifizierung finden Sie unter Verifizierte Identitaten in Amazon SES.

c. Email prefix — Eine Zeichenfolge, die JIRA vor dem Senden jeder Betreffzeile voranstellt.

d. Protocol — Wahlen Sie SMTP aus.

® Note

Wenn Sie keine Verbindung zu Amazon SES herstellen kénnen, versuchen Sie
SECURE_SMTP.

e. Hostname - Eine Liste der Amazon-SES-SMTP-Endpunkte finden Sie unter Herstellen einer

Verbindung mit dem Amazon-SES-SMTP-Endpunkt. Wenn Sie beispielsweise den Amazon
SES Endpunkt in der Region USA West (Oregon) verwenden mochten, lautet der Hostname

email-smtp.us-west-2.amazonaws.com.

f.  SMTP-Port — 25, 587 oder 2587 (fir eine Verbindung mit STARTTLS) oder 465 oder 2465

(fir eine Verbindung mit TLS Wrapper).
g. TLS - Aktivieren Sie dieses Kontrollkastchen.
h. User name - lhr -SMTP-Benutzername.

i. Password — lhr SMTP-Passwort.

Die Einstellungen fur TLS Wrapper finden Sie im folgenden Abbild.
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7. Wahlen Sie Test Connection (Verbindung testen) aus. Wenn die Test-E-Mail, die JIRA tber
Amazon SES sendet, eingeht, ist Ihre Konfiguration erfolgreich abgeschlossen.

Programmatisches Senden einer E-Mail Gber die Amazon-SES-SMTP-
Schnittstelle

Um eine E-Mail Uber die Amazon-SES-SMTP-Schnittstelle zu versenden, kdnnen Sie eine SMTP-
fahige Programmiersprache, einen Mailserver oder eine Anwendung verwenden. Bevor Sie beginnen,
fuhren Sie die Aufgaben in Amazon Simple Email Service einrichten durch. Aul3erdem bendtigen Sie
die folgenden zusatzlichen Informationen:

* |hre SMTP-Anmeldeinformationen fir Amazon SES, mit denen Sie sich mit dem SMTP-
Endpunkt von Amazon SES verbinden kénnen. Informationen zum Abrufen |hrer SMTP-
Anmeldeinformationen fur Amazon SES finden Sie unter Abrufen Ihrer Amazon-SES-SMTP-
Anmeldeinformationen.
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/A Important

lhre SMTP-Anmeldeinformationen unterscheiden sich von lhren AWS
Anmeldeinformationen. Weitere Informationen zu Anmeldeinformationen finden Sie unter
Arten von Amazon-SES-Anmeldeinformationen.

» Die SMTP-Endpunktadresse. Eine Liste der Amazon SES-SMTP-Endpunkte finden Sie unter
Herstellen einer Verbindung mit dem Amazon-SES-SMTP-Endpunkt.

* Die Port-Nummer der Amazon-SES-SMTP-Schnittstelle. Diese hangt von der Verbindungsmethode
ab. Weitere Informationen finden Sie unter Herstellen einer Verbindung mit dem Amazon-SES-
SMTP-Endpunkt.

Codebeispiele

Sie konnen auf die Amazon-SES-SMTP-Schnittstelle zugreifen, indem Sie eine SMTP-fahige
Programmiersprache verwenden. Sie geben den Amazon-SES-SMTP-Hostnamen und die Port-
Nummer zusammen mit Ihren SMTP-Anmeldeinformationen an und verwenden dann die generischen
SMTP-Funktionen der Programmiersprache, um die E-Mail zu versenden.

Amazon Elastic Compute Cloud (Amazon EC2) schrankt standardmafig den E-Mail-Datenverkehr
Uber Port 25. Um Zeitlberschreitungen beim Senden von E-Mails Gber den SMTP-Endpunkt von
Amazon EC2 zu vermeiden, kdnnen Sie beantragen, dass diese Einschrankungen entfernt werden.
Weitere Informationen finden Sie unter Wie entferne ich die Beschrankung fur Port 25 aus meiner
Amazon EC2 EC2-Instance oder AWS Lambda -Funktion? im AWS Knowledge Center.

Die Codebeispiele in diesem Abschnitt fir Java und PHP verwenden Port 587, um dieses Problem zu
vermeiden.

(® Note

In diesem Tutorial senden Sie eine E-Mail an sich selbst, um zu prifen, ob diese bei

Ihnen ankommt. Fir weitere Experimente oder Lasttests nutzen Sie den Amazon SES-
Postfachsimulator. E-Mails, die Sie an den Postfachsimulator senden, zahlen nicht zu lhrer
Sendequote oder Ihre Unzustellbarkeits- und Beschwerderate. Weitere Informationen finden
Sie unter Manuelles Verwenden des Postfachsimulators.
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Wabhlen Sie eine Programmiersprache aus, um das Beispiel fir diese Sprache anzuzeigen:

/A Warning

Amazon SES empfiehlt nicht, statische Anmeldeinformationen zu verwenden. Unter erfahren
AWS Secrets ManagerSie, wie Sie lhre Sicherheitslage verbessern kénnen, indem Sie
hartcodierte Anmeldeinformationen aus Ihrem Quellcode entfernen. Dieses Tutorial dient nur
dazu, die Amazon SES SMTP-Schnittstelle in einer Nicht-Produktionsumgebung zu testen.

Java

In diesem Beispiel werden die Eclipse-IDE und die JavaMail API verwendet, um E-Mails tber
Amazon SES mithilfe der SMTP-Schnittstelle zu senden.

Flhren Sie erst die unter Amazon Simple Email Service einrichten beschriebenen Aufgaben aus,
bevor Sie mit dem folgenden Verfahren beginnen.

So senden Sie eine E-Mail Uber die Amazon-SES-SMTP-Schnittstelle mit C#

1. Rufen Sie die JavaMail GitHub Seite in einem Webbrowser auf. Wahlen Sie unter Assets die
Option javax.mail.jar aus, um die neueste Version von herunterzuladen. JavaMail

/A Important

Fur dieses Tutorial ist Version 1.5 oder hoher erforderlich JavaMail . Diese Verfahren
wurden mit JavaMail Version 1.6.1 getestet.

2. Rufen Sie in einem Webbrowser die GitHub Jakarta-Aktivierungsseite auf und laden Sie
unter JavaBeans Activation Framework 1.2.1 Final Release die Datei jakarta.activation.jar
herunter

3. Erstellen Sie ein Projekt in Eclipse, indem Sie die folgenden Schritte ausfihren:

a. Starten Sie Eclipse.

b. Wahlen Sie in Eclipse die Optionen File (Datei), New (Neu) und dann Java Project
(Java—Projekt) aus.

c. Geben Sie im Dialogfeld Create a Java Project (Ein Java-Projekt erstellen) einen
Projektnamen ein und klicken Sie auf Next (Weiter).
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d. Wahlen Sie im Dialogfeld Java Settings (Java-Einstellungen) die Registerkarte Libraries
(Bibliotheken) aus.

e. Wahlen Sie Classpath aus und fligen Sie die beiden externen JAR-Dateien javax.mail.jar
und jakarta.activation.jar hinzu, indem Sie auf die Schaltflache External hinzufiigen
klicken. JARs

f.  Wahlen Sie Extern JARs hinzufiigen.

g. Nauvigieren Sie zu dem Ordner, in den Sie die Datei heruntergeladen haben JavaMail.
Wihlen Sie die Datei javax.mail. jar und dann Open (Offnen) aus.

h. Klicken Sie im Dialogfeld Java Settings (Java-Einstellungen) auf Finish (Abschlie3en).

4. Erweitern Sie im Eclipse-Fenster Package Explorer (Paket-Explorer) das Projekt.

5. Klicken Sie unter Ihrem Projekt mit der rechten Maustaste auf das Verzeichnis src und
wahlen Sie New (Neu) und dann Class (Klasse) aus.

6. Geben Sie im Dialogfeld New Java Class (Neue Java-Klasse) im Feld Name die Zeichenfolge
AmazonSESSample ein und klicken Sie auf Finish (Abschlie3en).

7. Ersetzen Sie den gesamten Inhalt von Amazon SESSample .java durch den folgenden Code:

import java.util.Properties;

import
import
import
import
import

public

//
//

javax.
javax.
javax.
javax.
javax.

class

mail.Message;

mail.Session;

mail.Transport;
mail.internet.InternetAddress;
mail.internet.MimeMessage;

AmazonSESSample {

Replace sender@example.com with your "From" address.
This address must be verified.

static final String FROM = "sender@example.com";
static final String FROMNAME = "Sender Name";

// Replace recipient@example.com with a "To" address. If your account
// is still in the sandbox, this address must be verified.
static final String TO = "recipient@example.com";

// Replace smtp_username with your Amazon SES SMTP user name.
static final String SMTP_USERNAME = "smtp_username";
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// The name of the Configuration Set to use for this message.

// If you comment out or remove this variable, you will also need to
// comment out or remove the header below.

static final String CONFIGSET = "ConfigSet";

// Amazon SES SMTP host name. This example uses the US West (Oregon) region.

// See https://docs.aws.amazon.com/ses/latest/DeveloperGuide/
regions.html#region-endpoints

// for more information.

static final String HOST = "email-smtp.us-west-2.amazonaws.com";

// The port you will connect to on the Amazon SES SMTP endpoint.
static final int PORT = 587;

static final String SUBJECT = "Amazon SES test (SMTP interface accessed
using Java)";

static final String BODY = String.join(
System.getProperty("line.separator"),
"<hl>Amazon SES SMTP Email Test</h1>",
"<p>This email was sent with Amazon SES using the ",
"<a href='https://github.com/javaee/javamail'>Javamail Package</a>",
" for <a href='https://www.java.com'>Java</a>."

);
public static void main(String[] args) throws Exception {

// Create a Properties object to contain connection configuration
information.

Properties props = System.getProperties();

props.put("mail.transport.protocol", "smtp");

props.put("mail.smtp.port", PORT);

props.put("mail.smtp.starttls.enable", "true");

props.put("mail.smtp.auth", "true");

// Create a Session object to represent a mail session with the
specified properties.
Session session = Session.getDefaultInstance(props);

// Create a message with the specified information.

MimeMessage msg = new MimeMessage(session);

msg.setFrom(new InternetAddress(FROM, FROMNAME));
msg.setRecipient(Message.RecipientType.TO, new InternetAddress(T0));
msg.setSubject (SUBJECT);
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msg.setContent(BODY, "text/html");

// Add a configuration set header. Comment or delete the
// next line if you are not using a configuration set
msg.setHeader ("X-SES-CONFIGURATION-SET", CONFIGSET);

// Create a transport.
Transport transport = session.getTransport();

// Get the password
String SMTP_PASSWORD = fetchSMTPPasswordFromSecureStorage();

// Send the message.
try
{
System.out.println("Sending...");

// Connect to Amazon SES using the SMTP username and password you
specified above.
transport.connect(HOST, SMTP_USERNAME, SMTP_PASSWORD);

// Send the email.
transport.sendMessage(msg, msg.getAllRecipients());
System.out.println("Email sent!");
}
catch (Exception ex) {
System.out.println("The email was not sent.");

System.out.println("Error message: " + ex.getMessage());
}
finally
{
// Close and terminate the connection.
transport.close();
}

static String fetchSMTPPasswordFromSecureStorage() {
/* IMPLEMENT THIS METHOD */
// For example, you might fetch it from a secure location or AWS Secrets
Manager: https://aws.amazon.com/secrets-manager/

}
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8.

10.

11.

12.
13.

Ersetzen Sie in Amazon SESSample .java die folgenden E-Mail-Adressen durch lhre eigenen
Werte:

/A Important

Bei den E-Mail-Adressen ist die Grol3-/Kleinschreibung nicht relevant. Vergewissern
Sie sich, dass die Adressen exakt mit denen Ubereinstimmen, die Sie verifiziert
haben.

* sender@example.com— Ersetzen Sie es durch lhre ,Von“ -E-Mail-Adresse. Sie missen
diese Adresse verifizieren, bevor Sie das Programm ausflihren. Weitere Informationen
finden Sie unter Verifizierte Identitdten in Amazon SES.

 recipient@example.com— Ersetze es durch deine ,An“ -E-Mail-Adresse. Wenn sich |hr
Konto noch in der Sandbox befindet, missen Sie diese Adresse verifizieren, bevor Sie sie
verwenden. Weitere Informationen finden Sie unter Produktionszugriff anfordern (Verlassen
der Amazon SES SES-Sandbox).

Ersetzen Sie in Amazon SESSample .java Folgendes durch lhre eigenen Werte:

* smtp_username— Ersetzen Sie es durch Ihre SMTP-Benutzernamen-Anmeldedaten.
Beachten Sie, dass der SMTP-Benutzername eine 20-stellige Zeichenfolge aus
Buchstaben und Zahlen ist und kein wirklicher Name.

* smtp_password— Implementieren’ fetchSMTPPasswordFromSecureStorage ', um
das Passwort abzurufen.

(Optional) Wenn Sie einen Amazon SES SMTP-Endpunkt in einem AWS-Region anderen als
verwenden méchtenemail -smtp.us-west-2.amazonaws.com, andern Sie den Wert der
Variablen HOST auf den Endpunkt, den Sie verwenden moéchten. Eine Liste der Regionen, in
denen Amazon SES verfugbar ist, finden Sie unter Amazon Simple Email Service (Amazon
SES) in der Allgemeine AWS-Referenz.

(Optional) Wenn Sie beim Senden dieser E-Mail einen Konfigurationssatz senden méchten,
andern Sie den Wert der Variable ConfigSet in den Namen des Konfigurationssatzes.
Weitere Informationen zu Konfigurationssatzen finden Sie unter Verwenden von Amazon

SES-Konfigurationssatzen im.

Speichern Sie Amazon SESSample .java.

Wahlen Sie Project (Projekt) und dann Build Project (Projekt entwickeln) aus. (Falls diese
Option deaktiviert ist, kann die automatische Erstellung aktiviert sein.)
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14. Wahlen Sie Run (Ausflihren) und dann erneut Run (Ausfiihren) aus, um das Programm zu
starten und die E-Mail zu senden.

15. Uberpriifen Sie die Ausgabe. Wenn die E-Mail erfolgreich gesendet wurde, zeigt die Konsole
,E-Mail gesendet!“ Andernfalls wird eine Fehlermeldung angezeigt.

16. Melden Sie sich am E-Mail-Client der Empfangeradresse an. Sie finden die Nachricht, die Sie
gesendet haben.

PHP

In diesem Beispiel wird die PHPMailer Klasse verwendet, um E-Mails Gber Amazon SES mithilfe
der SMTP-Schnittstelle zu senden.

Bevor Sie das folgende Verfahren ausfiihren, missen Sie den Vorgang in Amazon Simple Email
Service einrichten abschliellen. Zusatzlich zur Einrichtung von Amazon SES muissen Sie die
folgenden Voraussetzungen flr das Senden von E-Mails mit PHP erfillen:

Voraussetzungen:

» PHP installieren — PHP ist unter http://php.net/downloads.php verfligbar. Fligen Sie nach der
Installation von PHP Ihren Umgebungsvariablen den Pfad zu PHP hinzu, damit Sie PHP von
jeder Eingabeaufforderung aus ausflihren kénnen.

* Installieren Sie den Composer-Abhangigkeitsmanager — Nachdem Sie den Composer-
Abhangigkeitsmanager installiert haben, kdnnen Sie die PHPMailer Klasse und ihre
Abhangigkeiten herunterladen und installieren. Folgen Sie den Installationsanweisungen unter
https://getcomposer.org/download, um Composer zu installieren.

» PHPMailer Klasse installieren — Fiihren Sie nach der Installation von Composer den folgenden
Befehl aus, um die Klasse zu installieren: PHPMailer

path/to/composer require phpmailer/phpmailer

Ersetzen Sie den Befehl im vorherigen Befehl path/to/ durch den Pfad, in dem Sie Composer
installiert haben.

So senden Sie eine E-Mail Uber die Amazon-SES-SMTP-Schnittstelle mit PHP

1. Erstellen Sie eine Datei mit dem Namen amazon-ses-smtp-sample.php. Offnen Sie die Datei
mit einem Texteditor und fligen Sie folgenden Code ein:
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<?php

// Import PHPMailer classes into the global namespace

// These must be at the top of your script, not inside a function
use PHPMailer\PHPMailer\PHPMailer;

use PHPMailer\PHPMailer\Exception;

// If necessary, modify the path in the require statement below to refer to the
// location of your Composer autoload.php file.
require 'vendor/autoload.php';

// Replace sender@example.com with your "From" address.
// This address must be verified with Amazon SES.
$sender = 'sender@example.com';

$senderName = 'Sender Name';

// Replace recipient@example.com with a "To" address. If your account
// is still in the sandbox, this address must be verified.
$recipient = 'recipiente@example.com';

// Replace smtp_username with your Amazon SES SMTP user name.
$usernameSmtp = 'smtp_username';

// Specify a configuration set. If you do not want to use a configuration
// set, comment or remove the next line.
$configurationSet = 'ConfigSet';

// If you're using Amazon SES in a region other than US West (Oregon),
// replace email-smtp.us-west-2.amazonaws.com with the Amazon SES SMTP
// endpoint in the appropriate region.

$host = 'email-smtp.us-west-2.amazonaws.com';

$port = 587;

// The subject line of the email
$subject = 'Amazon SES test (SMTP interface accessed using PHP)';

// The plain-text body of the email
$bodyText = "Email Test\r\nThis email was sent through the
Amazon SES SMTP interface using the PHPMailer class.";

// The HTML-formatted body of the email
$bodyHtml = '<hl1>Email Test</hl>
<p>This email was sent through the

Programmgesteuertes Versand von E-Mails 86



Amazon Simple Email Service Entwicklerhandbuch

<a href="https://aws.amazon.com/ses'">Amazon SES</a> SMTP
interface using the <a href="https://github.com/PHPMailer/PHPMailer">
PHPMailer</a> class.</p>"';

$mail = new PHPMailer(true);

try {
// Specify the SMTP settings.
$mail->isSMTP();
$mail->setFrom($sender, $senderName);

$mail->Username = $usernameSmtp;

$mail->Password = fetchSMTPPasswordFromSecureStorage();
$mail->Host = $host;

$mail->Port = $port;

$mail->SMTPAuth = true;

$mail->SMTPSecure = 'tls';

$mail->addCustomHeader('X-SES-CONFIGURATION-SET', $configurationSet);

// Specify the message recipients.
$mail->addAddress($recipient);
// You can also add CC, BCC, and additional To recipients here.

// Specify the content of the message.
$mail->isHTML(true);
$mail->Subject = $subject;
$mail->Body $bodyHtml;
$mail->AltBody $bodyText;
$mail->Send();
echo "Email sent!" , PHP_EOL;
} catch (phpmailerException $e) {
echo "An error occurred. {$e->errorMessage()}", PHP_EOL; //Catch errors from
PHPMailer.
} catch (Exception $e) {
echo "Email not sent. {$mail->ErrorInfo}", PHP_EOL; //Catch errors from
Amazon SES.
}
function fetchSMTPPasswordFromSecureStorage() {
/* IMPLEMENT THIS METHOD */
// For example, you might fetch it from a secure location or AWS Secrets
Manager: https://aws.amazon.com/secrets-manager/

}

?>
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2. Ersetzen Sie in amazon-ses-smtp-sample.php Folgendes durch lhre eigenen Werte:

* sender@example.com— Ersetzen Sie durch eine E-Mail-Adresse, die Sie bei Amazon
SES verifiziert haben. Weitere Informationen finden Sie unter Verifizierte |dentitaten. Bei
den E-Mail-Adressen in Amazon SES wird die Grol3-/Kleinschreibung beachtet. Stellen
Sie sicher, dass die von lhnen eingegebene Adresse exakt mit der verifizierten Adresse
Ubereinstimmt.

* recipient@example.com— Durch die Adresse des Empfangers ersetzen. Wenn sich lhr
Konto noch in der Sandbox befindet, missen Sie diese Adresse verifizieren, bevor Sie sie
verwenden. Weitere Informationen finden Sie unter Produktionszugriff anfordern (Verlassen
der Amazon SES SES-Sandbox). Stellen Sie sicher, dass die von lhnen eingegebene
Adresse exakt mit der verifizierten Adresse Ubereinstimmt.

* smtp_username— Ersetzen Sie es durch Ihre SMTP-Benutzernamen-Anmeldedaten,
die Sie auf der Seite mit den SMTP-Einstellungen der Amazon SES SES-Konsole
abgerufen haben. Dieser Benutzername ist nicht mit Ihrer AWS -Zugriffsschlissel-ID

identisch. Beachten Sie, dass der SMTP-Benutzername eine 20-stellige Zeichenfolge aus
Buchstaben und Zahlen ist und kein wirklicher Name.

* smtp_password— Implementieren’ fetchSMTPPasswordFromSecureStorage ', um
das Passwort abzurufen.

* (Optional) ConfigSet — Wenn Sie beim Senden dieser E-Mail einen
Konfigurationssatz verwenden mdchten, ersetzen Sie diesen Wert durch den Namen des
Konfigurationssatzes. Weitere Informationen zu Konfigurationssatzen finden Sie unter
Verwenden von Amazon SES-Konfigurationssatzen im.

* (Optional) email-smtp.us-west-2.amazonaws.com — Wenn Sie einen Amazon
SES SES-SMTP-Endpunkt in einer anderen Region als USA West (Oregon) verwenden
mdchten, ersetzen Sie diesen durch den Amazon SES SES-SMTP-Endpunkt in der
Region, die Sie verwenden mdchten. Eine Liste der SMTP-Endpunkte URLs , auf AWS-
Regionen denen Amazon SES verfugbar ist, finden Sie unter Amazon Simple Email
Service (Amazon SES) in der Allgemeine AWS-Referenz.

3. Speichern Sie die Datei amazon-ses-smtp-sample.php.

4. Um das Programm auszufihren, 6ffnen Sie eine Eingabeaufforderung im selben Verzeichnis
wie amazon-ses-smtp-sample.php und geben Sie dann Folgendes ein. php amazon-ses-
smtp-sample.php

5. Uberpriifen Sie die Ausgabe. Wenn die E-Mail erfolgreich gesendet wurde, zeigt die Konsole
,E-Mail gesendet!“ an Andernfalls wird eine Fehlermeldung angezeigt.
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6. Melden Sie sich am E-Mail-Client der Empfangeradresse an. Sie finden die Nachricht, die Sie
gesendet haben.

Integrieren von Amazon SES in Ihren vorhandenen E-Mail-Server

Wenn Sie derzeit Ihren eigenen E-Mail-Server verwalten, kénnen Sie den Amazon-SES-SMTP-
Endpunkt zum Senden all lhrer ausgehenden E-Mails an Amazon SES verwenden. Es ist nicht
notwendig, die vorhandenen E-Mail-Clients und Anwendungen zu andern. Die Umstellung auf
Amazon SES ist transparent flr diese.

Mehrere Mail Transfer Agents (MTAs) unterstiitzen das Senden von E-Mails Giber SMTP-Relays.
Dieser Abschnitt enthalt allgemeine Anleitungen zur Konfiguration einiger beliebter Apps fir MTAs
den E-Mail-Versand uber die Amazon SES SMTP-Schnittstelle.

Der SMTP-Endpunkt von Amazon SES erfordert, dass alle Verbindungen mit Transport Layer
Security (TLS) verschlisselt werden.

Themen

* Integrieren von Amazon SES mit Postfix

* Integrieren von Amazon SES in Sendmail

* Integrieren von Amazon SES mit dem Microsoft Windows Server IIS SMTP

Integrieren von Amazon SES mit Postfix

Postfix ist eine Alternative zum weit verbreiteten Sendmail Message Transfer Agent (MTA). Weitere
Informationen zu Postfix finden Sie unter http://www.postfix.org. Die Verfahren in diesem Thema

funktionieren mit Linux, macOS, oder Unix.

(® Note

Postfix ist eine Drittanbieter-Anwendung und wird von Amazon Web Services nicht
entwickelt oder unterstitzt. Die Verfahren in diesem Abschnitt dienen ausschlie3lich zu
Informationszwecken und kénnen ohne vorherige Ankiindigung geandert werden.
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Voraussetzungen

Zum Abschlie3en der Verfahren in diesem Abschnitt missen Sie zunachst folgende Aufgaben
durchflhren:

* Deinstallieren Sie die Sendmail-Anwendung, wenn sie bereits auf lnrem System installiert ist. Das
Verfahren fur die Ausflihrung dieses Schritts variiert je nach verwendetem Betriebssystem.

/A Important

Die folgenden Verweise auf sendmail beziehen sich auf den Postfix-Befehl sendmail,
nicht zu verwechseln mit der Sendmail-Anwendung.

+ Installieren Sie Postfix. Das Verfahren fir die Ausflihrung dieses Schritts variiert je nach
verwendetem Betriebssystem.

* Installieren Sie ein SASL-Authentifizierungspaket. Das Verfahren fur die Ausfiihrung dieses Schritts
variiert je nach verwendetem Betriebssystem. Wenn Sie beispielsweise ein RedHat basiertes
System verwenden, sollten Sie das cyrus-sasl-plain Paket installieren. Wenn Sie ein Debian-
oder Ubuntu-basiertes System verwenden, sollten Sie das 1ibsasl2-modules-Paket installieren.

- Uberpriifen Sie eine E-Mail-Adresse oder Doméne, die fiir das Senden von E-Mails verwendet
werden soll. Weitere Informationen finden Sie unter Erstellen einer E-Mail-Adressidentitat.

» Wenn sich |hr Konto noch in der Sandbox befindet, kbnnen Sie nur E-Mails an verifizierte E-Mail-
Adressen senden. Weitere Informationen finden Sie unter Produktionszugriff anfordern (Verlassen
der Amazon SES SES-Sandbox).

Konfigurieren von Postfix

Fuhren Sie die folgenden Verfahren durch, um lhren E-Mail-Server flir das Senden von E-Mail Gber
Amazon SES mit Postfix zu konfigurieren.

So konfigurieren Sie Postfix

1. Geben Sie in der Befehlszeile folgenden Befehl ein:

sudo postconf -e "relayhost = [email-smtp.us-west-2.amazonaws.com]:587" \
"smtp_sasl_auth_enable = yes" \

"smtp_sasl_security_options = noanonymous" \

"smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd" \

"smtp_use_tls = yes" \
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4.

"smtp_tls_security_level = secure" \
"smtp_tls_note_starttls_offer = yes"

(@ Note

Wenn Sie Amazon SES in einer anderen AWS Region als USA West (Oregon)
verwenden, ersetzen Sie email-smtp.us-west-2.amazonaws.com den vorherigen
Befehl durch den SMTP-Endpunkt der entsprechenden Region. Weitere Informationen
finden Sie unter the section called “Regionen”.

Offnen Sie die Datei /etc/postfix/master.cf in einem Texteditor. Suchen Sie den
folgenden Eintrag:

-0 smtp_fallback_relay=

Wenn Sie diesen Eintrag suchen, kommentieren Sie ihn aus, indem Sie ein # (Hash)-Zeichen an
den Anfang der Zeile setzen. Speichern und schliel3en Sie die Datei.

Wenn dieser Eintrag nicht vorhanden ist, fahren Sie mit dem nachsten Schritt fort.

Offnen Sie die Datei /etc/postfix/sasl_passwd in einem Texteditor. Wenn die Datei nicht
bereits vorhanden ist, erstellen Sie sie.

Flgen Sie die folgende Zeile zu /etc/postfix/sasl_passwd hinzu:

[email-smtp.us-west-2.amazonaws.com]:587 SMTPUSERNAME : SMTPPASSWORD

(@ Note

Ersetzen Sie SMTPUSERNAME und SMTPPASSWORD durch lhre SMTP-
Anmeldeinformationen. Ihre SMTP-Anmeldeinformationen sind nicht mit lhrer

AWS -Zugriffsschlissel-ID und dem geheimen Zugriffsschlissel identisch. Weitere
Informationen zu Anmeldeinformationen finden Sie unter the section called “Abrufen |hrer
SMTP-Anmeldeinformationen”.

Wenn Sie Amazon SES in einer anderen AWS Region als USA West (Oregon)
verwenden, ersetzen Sie email -smtp.us-west-2.amazonaws.com das vorherige
Beispiel durch den SMTP-Endpunkt der entsprechenden Region. Weitere Informationen
finden Sie unter the section called “Regionen”.
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Speichern und schliefen Sie sasl_passwd.

5. Geben Sie bei der Eingabeaufforderung den folgenden Befehl ein, um eine Hashmap-
Datenbankdatei mit Ihren SMTP-Anmeldeinformationen zu erstellen:

sudo postmap hash:/etc/postfix/sasl_passwd

6. (Optional) Die Dateien /etc/postfix/sasl_passwd und /etc/postfix/
sasl_passwd.db, die Sie in den vorherigen Schritten erstellt haben, sind nicht verschlisselt.
Da diese Dateien Ihre SMTP-Anmeldeinformationen enthalten, empfehlen wir, dass Sie
die Eigentiimerschaft und Berechtigungen der Dateien andern, um den Zugriff auf sie zu
beschranken. So beschranken Sie den Zugriff auf diese Dateien:

a. Geben Sie an einer Eingabeaufforderung den folgenden Befehl ein, um die
Eigentiimerschaft der Dateien zu &ndern:

sudo chown root:root /etc/postfix/sasl_passwd /etc/postfix/sasl_passwd.db

b. Geben Sie an einer Eingabeaufforderung den folgenden Befehl ein, um die Berechtigungen
der Datei zu andern, sodass nur der Root-Benutzer Lese- oder Schreiboperationen dafur
ausfuhren kann:

sudo chmod 0600 /etc/postfix/sasl_passwd /etc/postfix/sasl_passwd.db

7. Teilen Sie Postfix mit, wo sich das CA-Zertifikat befindet (bendtigt, um das Amazon-SES-
Serverzertifikat zu Uberprufen). Der Befehl in diesem Schritt variiert je nach Betriebssystem.

« Wenn Sie Amazon Linux, Red Hat Enterprise Linux oder eine dhnliche Verteilung verwenden,
geben Sie den folgenden Befehl ein:

sudo postconf -e 'smtp_tls_CAfile = /etc/ssl/certs/ca-bundle.crt'

« Wenn Sie Ubuntu oder eine ahnliche Verteilung verwenden, geben Sie den folgenden Befehl
ein:

sudo postconf -e 'smtp_tls_CAfile = /etc/ssl/certs/ca-certificates.crt’
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10.

» Wenn Sie macOS verwenden, kdnnen Sie das Zertifikat aus Ihrer System-Schlisselkette
generieren. Um das Zertifikat zu generieren, geben Sie den folgenden Befehl in der
Befehlszeile ein:

sudo security find-certificate -a -p /System/Library/Keychains/
SystemRootCertificates.keychain | sudo tee /etc/ssl/certs/ca-bundle.crt > /dev/
null

Nachdem Sie den Zertifikattyp generiert haben, geben Sie den folgenden Befehl ein:

sudo postconf -e 'smtp_tls_CAfile = /etc/ssl/certs/ca-bundle.crt'’

Geben Sie den folgenden Befehl ein, um den Postfix-Server zu starten (oder die
Konfigurationseinstellungen neu zu laden, wenn der Server bereits ausgefuhrt wird):

sudo postfix start; sudo postfix reload

Senden Sie eine Test-E-Mail, indem Sie den folgenden Befehl in die Befehlszeile eingeben
und nach jeder Zeile die Eingabetaste driicken. Ersetzen Sie es sender@example. com durch
Ihre Absender-E-Mail-Adresse. Die Absenderadresse muss fur die Verwendung mit Amazon
SES Uberprift werden. recipient@example.comDurch die Zieladresse ersetzen. Wenn sich
Ihr Konto noch in der Sandbox befindet, muss auch die Empfangeradresse verifiziert werden.
Aulerdem muss die letzte Zeile der Nachricht einen einzelnen Punkt (.) ohne andere Inhalte
enthalten.

sendmail -f sender@example.com recipient@example.com
From: Sender Name <sender@example.com>

Subject: Amazon SES Test

This message was sent using Amazon SES.

Uberpriifen Sie das Postfach, das mit der Empfangeradresse verkniipft ist. Wenn die E-Mail
nicht eintrifft, Gberprifen Sie Ihren Spam-Ordner. Wenn Sie die E-Mail immer noch nicht finden
kénnen, Uberprifen Sie das Mail-Protokoll auf dem System, das Sie zum Senden der E-Mail

verwendet haben (in der Regel unter /var/log/maillog zu finden), um weitere Informationen

zu erhalten.
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Beispiel fur die erweiterte Nutzung

In diesem Beispiel wird gezeigt, wie eine E-Mail versendet wird, die einen Konfigurationssatz
verwendet und die eine MIME-Multipart-Codierung flr das Senden sowohl eines Klartexts als auch
einer HTML-Version der Nachricht mit einem Anhang nutzt. Sie beinhaltet auch einen Link-Tag, der
fur die Kategorisierung von Klickereignissen verwendet werden kann. Der Inhalt der E-Mail wird

in einer externen Datei angegeben, sodass Sie die Befehle in der Postfix-Sitzung nicht manuell
eingeben mussen.

So senden Sie eine mehrteilige MIME-E-Mail mit Postfix

1. Erstellen Sie in einem Texteditor eine neue Datei mit dem Namen mime-email. txt.

2. Fugen Sie in der Textdatei den folgenden Inhalt ein und ersetzen Sie dabei die roten Werte
durch die entsprechenden Werte flir |hr Konto:

X-SES-CONFIGURATION-SET: ConfigSet

From:Sender Name <sender@example.com>

Subject:Amazon SES Test

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="YWVhZDF1Y2QzMGQ2N2U@YTZmODU"

--YWVhZDF1Y2QzMGQ2N2U@YTZmODU
Content-Type: multipart/alternative; boundary="3NjMON2QwMTE4MWQOZTg2NTYxZQ"

--3NjMON2QWMTE4MWQOZTg2NTYxZQ
Content-Type: text/plain; charset=UTF-8
Content-Transfer-Encoding: quoted-printable

Amazon SES Test
This message was sent from Amazon SES using the SMTP interface.

For more information, see:
http://docs.aws.amazon.com/ses/latest/DeveloperGuide/send-email-smtp.html

--3NjMON2QWMTE4MWQOZTg2NTYxZQ
Content-Type: text/html; charset=UTF-8
Content-Transfer-Encoding: quoted-printable

<html>
<head>
</head>
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<body>
<h1>Amazon SES Test</hl>
<p>This message was sent from Amazon SES using the SMTP interface.</p>
<p>For more information, see
<a ses:tags="samplekey®@:samplevalue®;samplekeyl:samplevaluel;"
href="http://docs.aws.amazon.com/ses/latest/DeveloperGuide/send-email-
smtp.html">
Using the Amazon SES SMTP Interface to Send Email</a> in the <em>Amazon SES
Developer Guide</em>.</p>
</body>
</html>
--3NjMON2QWMTE4MWQOZTg2NTYxZQ- -
--YWVhZDF1Y2QzMGQ2N2U@YTZmODU
Content-Type: application/octet-stream
MIME-Version: 1.0
Content-Transfer-Encoding: baseb64
Content-Disposition: attachment; filename="customers.txt"

SUQsRmlyc3ROYW11LExhc3ROYW11LENvdW5@cnkKMzQ4LEpvaG4sU3RpbGVzLENA
bmFkYQo5MjM40SxKaWUsTG11LENoaW5hCjczNCxTaGlybGV5LFIvZHIpZ3V1eixV
bm10zZWQgU3RhdGVzCjI40TMsQW5heWEsSX11bmdhcixJbmRpYQ==
--YWVhZDF1Y2QzMGQ2N2U@YTZmODU- -

Speichern und schlie3en Sie die Datei.

3. Geben Sie in der Befehlszeile folgenden Befehl ein. sender@example. comErsetzen Sie es
durch lhre E-Mail-Adresse und recipient@example. com ersetzen Sie es durch die E-Mail-
Adresse des Empfangers.

sendmail -f sender@example.com recipient@example.com < mime-email.txt

Wenn der Befehl erfolgreich ausgefthrt wird, wird er ohne Ausgabe beendet.

4. Suchen Sie in Ihrem Posteingang nach der E-Mail. Wenn die Nachricht nicht Gbermittelt wurde,
Uberprifen Sie das E-Mail-Protokoll Ihres Systems.

Integrieren von Amazon SES in Sendmail

Sendmail wurde in den friihen 80er-Jahren verdffentlicht und seitdem kontinuierlich verbessert. Es
handelt sich dabei um einen flexiblen und konfigurierbaren Message Transfer Agent (MTA) mit einer
groRen Nutzer-Community. Sendmail wurde im Jahr 2013 von Proofpoint Gbernommen, Proofpoint
bietet aber weiterhin eine Open-Source-Version von Sendmail an. Sie kdnnen die Open Source-
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Version von Sendmail von der Proofpoint-Website oder tber den Paket-Manager der meisten Linux-
Distributionen herunterladen.

In Anleitung in diesem Abschnitt erfahren Sie, wie Sie Sendmail so konfigurieren, dass E-Mail-
Nachrichten Gber Amazon SES gesendet werden. Dieses Verfahren wurde auf einem Server mit
Ubuntu 18.04.2 LTS getestet.

® Note

Sendmail ist eine Drittanbieter-Anwendung und wird von Amazon Web Services nicht
entwickelt oder unterstitzt. Die Verfahren in diesem Abschnitt dienen ausschliel3lich zu
Informationszwecken und kénnen ohne vorherige Anktindigung geandert werden.

Voraussetzungen

Bevor Sie das Verfahren in diesem Abschnitt ausfiihren, sollten Sie die folgenden Schritte ausfihren:

* Installieren Sie das Sendmail-Paket auf Ihrem Server.

® Note

Je nachdem, welches Betriebssystem Sie verwenden, missen Sie mdglicherweise auch
die folgenden Pakete installieren: sendmail-cf, m4 und cyrus-sasl-plain.

« Uberpriifen Sie die als ,Von“-Adresse zu verwendende Identitat. Weitere Informationen finden Sie
unter Erstellen einer E-Mail-Adressidentitat.

Wenn |hr Konto sich noch in der Amazon-SES-Sandbox befindet, missen Sie auch die Adressen
verifizieren, an die Sie E-Mail-Nachrichten senden. Weitere Informationen finden Sie unter
Produktionszugriff anfordern (Verlassen der Amazon SES SES-Sandbox).

Wenn Sie Amazon SES benutzen, um E-Mail-Nachrichten von einer Amazon EC2-Instance aus zu
senden, sollten Sie auch die folgenden Schritte ausfihren:

» Sie mussen mdglicherweise eine Elastic IP-Adresse zu lhrer Amazon-EC2-Instance hinzufligen,
damit empfangende E-Mail-Anbieter Ihre E-Mail-Nachrichten annehmen. Weitere Informationen
finden Sie unter Amazon EC2 Elastic IP-Adressen im Amazon EC2 EC2-Benutzerhandbuch.
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« Amazon Elastic Compute Cloud (Amazon EC2) schrankt den E-Mail-Datenverkehr standardmaRig
Uber Port 25 ein. Um Zeitliberschreitungen beim Senden von E-Mails ber den SMTP-Endpunkt

von Amazon EC2 zu vermeiden, kdnnen Sie beantragen, dass diese Einschrankungen entfernt

werden. Weitere Informationen finden Sie unter Wie entferne ich die Beschrankung fur Port 25 aus

meiner Amazon EC2 EC2-Instance oder AWS Lambda -Funktion? im AWS Knowledge Center.

Alternativ kdnnen Sie das Verfahren in diesem Abschnitt andern, um Port 587 anstelle von Port 25

zu verwenden.

Konfigurieren von Sendmail

Flhren Sie die Schritte in diesem Abschnitt zum Konfigurieren von Sendmail fir das Senden von E-

Mail-Nachrichten mithilfe von Amazon SES aus.

/A Important

Bei dem Verfahren in diesem Abschnitt wird davon ausgegangen, dass Sie Amazon SES im
Westen der USA (Oregon) verwenden mdchten AWS-Region. Wenn Sie eine andere Region
verwenden mdéchten, ersetzen Sie alle Instances von email-smtp.us-west-2.amazonaws.com

in diesem Verfahren durch den SMTP-Endpunkt der gewilinschten Region. Eine Liste der
SMTP-Endpunkte URLs , auf AWS-Regionen denen Amazon SES verfugbar ist, finden Sie
unter Amazon Simple Email Service (Amazon SES) in der Allgemeine AWS-Referenz.

So konfigurieren Sie Sendmail:

1.

Offnen Sie in einem Datei-Editor die Datei /etc/mail/authinfo. Wenn die Datei nicht
vorhanden ist, erstellen Sie sie.

Flgen Sie die folgende Zeile zu/etc/mail/authinfohinzu:

AuthInfo:email-smtp.us-west-2.amazonaws.com "U:root" "I:smtpUsername"
"P:smtpPassword" "M:PLAIN"

Nehmen Sie im vorherigen Beispiel Sie die folgenden Anderungen vor:

* email-smtp.us-west-2.amazonaws.comErsetzen Sie durch den Amazon SES SMTP-

Endpunkt, den Sie verwenden méchten.

« smtpUsernameErsetzen Sie es durch lhren Amazon SES SMTP-Benutzernamen.
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» smtpPasswordErsetzen Sie es durch Ihr Amazon SES SMTP-Passwort.

(® Note

Ihre SMTP-Anmeldedaten unterscheiden sich von Ihrer AWS Access Key-ID
und Ihrem Secret Access Key. Weitere Informationen zum Abrufen Ihrer SMTP-
Anmeldeinformationen finden Sie unter Abrufen |hrer Amazon-SES-SMTP-
Anmeldeinformationen.

Wenn Sie fertig sind, speichern Sie authinfo.

2. Geben Sie in der Befehlszeile den folgenden Befehl ein, um die /etc/mail/authinfo.db-
Datei zu erstellen:

sudo sh -c 'makemap hash /etc/mail/authinfo.db < /etc/mail/authinfo'’

3. Geben Sie in der Befehlszeile den folgenden Befehl ein, um die Unterstlitzung fir die
Weiterleitung an den Amazon-SES-SMTP-Endpunkt hinzuzufligen.

sudo sh -c 'echo "Connect:email-smtp.us-west-2.amazonaws.com RELAY" >> /Jetc/mail/
access'

Ersetzen Sie im vorherigen Befehl email -smtp.us-west-2.amazonaws. com durch die
Adresse des Amazon SES SES-SMTP-Endpunkts, den Sie verwenden mdchten.

4. Geben Sie in der Befehlszeile den folgenden Befehl ein, um/etc/mail/access.db neu zu
generieren:

sudo sh -c 'makemap hash /etc/mail/access.db < /etc/mail/access'

5. Geben Sie in der Befehlszeile den folgenden Befehl ein, um Sicherungskopien der Dateien
sendmail.cf und sendmail.mc zu erstellen:

sudo sh -c 'cp /etc/mail/sendmail.cf /etc/mail/sendmail_cf.backup && cp /etc/mail/
sendmail.mc /etc/mail/sendmail_mc.backup'

6. Fulgen Sie der Datei/etc/mail/sendmail.mc vor allen Definitionen die folgenden Zeilen hinzu.
MAILER()
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define( "SMART_HOST', ‘email-smtp.us-west-2.amazonaws.com')dnl
define( 'RELAY_MAILER_ARGS', 'TCP $h 25')dnl

define( confAUTH_MECHANISMS', "LOGIN PLAIN')dnl

FEATURE( "authinfo', “hash -o /etc/mail/authinfo.db')dnl
MASQUERADE_AS( "example.com')dnl

FEATURE (masquerade_envelope)dnl
FEATURE(masquerade_entire_domain)dnl

Gehen Sie im vorhergehenden Text wie folgt vor.
* email-smtp.us-west-2.amazonaws.comErsetzen Sie durch den Amazon SES SMTP-
Endpunkt, den Sie verwenden méchten.

» example.comErsetzen Sie es durch die Domain, die Sie zum Senden von E-Mails verwenden
mochten.

Wenn Sie fertig sind, speichern Sie die Datei.

(® Note

Amazon EC2 schrankt die Kommunikation standardmafig tber Port 25 ein. Wenn
Sie Sendmail in einer Amazon-EC2-Instance verwenden, sollten Sie das Formular
Anforderung zum Entfernen von E-Mail-Sendebeschrankungen ausfullen.

7. Geben Sie in der Befehlszeile den folgenden Befehl ein, um sendmail.cf schreibfahig zu machen:

sudo chmod 666 /etc/mail/sendmail.cf

8. Geben Sie in der Befehlszeile den folgenden Befehl ein, um sendmail.cf erneut zu generieren:

sudo sh -c 'm4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf’

(@ Note

Wenn Fehler, wie ,Command not found (Befehl nicht gefunden® und ,No such file or
directory (Verzeichnis nicht vorhanden)“ auftreten, stellen Sie sicher, dass die Pakete m4
und sendmail-cf auf lnrem System installiert sind.
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9. Geben Sie in der Befehlszeile den folgenden Befehl ein, um die Berechtigungen von sendmail.cf
auf ,schreibgeschitzt® zurtickzusetzen:

sudo chmod 644 /etc/mail/sendmail.cf

10. Geben Sie in der Befehlszeile den folgenden Befehl ein, um Sendmail neu zu starten:

sudo /etc/init.d/sendmail restart

Versuchen Sie je nach der Version von Linux oder Sendmail Folgendes, wenn das oben
genannte nicht funktioniert:

sudo su service sendmail restart
11. Fihren Sie die folgenden Schritte aus, um eine Test-E-Mail-Nachricht zu senden:

a. Geben Sie in der Befehlszeile den folgenden Befehl ein:

/usr/sbin/sendmail -vf sender@example.com recipient@example.com

sender@example.comErsetzen Sie es durch Ihre Absender-E-Mail-Adresse.
recipient@example.comErsetzen Sie es durch die Empfangeradresse. Wenn Sie fertig
sind, betatigen Sie Enter.

b. Geben Sie den folgenden Nachrichteninhalt ein. Betatigen Sie nach jeder Zeile Enter.

From: sender@example.com
To: recipient@example.com
Subject: Amazon SES test email

This is a test message sent from Amazon SES using Sendmail.

Wenn Sie den Inhalt der E-Mail-Nachricht eingegeben haben, betatigen Sie Ctrl+D, um sie
zu senden.

12. Uberpriifen Sie den E-Mail-Client des Empfangers auf die E-Mail-Nachricht. Wenn Sie die E-
Mail-Nachricht nicht finden kénnen, Gberprifen Sie den Spam-Ordner. Wenn Sie die E-Mail-
Nachricht immer noch nicht finden kdénnen, Uberprifen Sie das Sendmail-Protokoll auf Ihrem E-
Mail-Server. Das Protokoll befindet sich haufig unter/var/log/mail.log oder/var/log/maillog.
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Integrieren von Amazon SES mit dem Microsoft Windows Server [IS SMTP

Sie kdnnen den [IS-SMTP-Server von Microsoft Windows fir das Senden von E-Mails Gber Amazon
SES konfigurieren. Diese Anweisungen wurden mit Microsoft Windows Server 2022 auf einer
Amazon EC2 EC2-Instance geschrieben. Sie kdnnen dieselbe Konfiguration auf Microsoft Windows
Server 2016 verwenden.

®

Note

Windows Server ist eine Drittanbieteranwendung und wird von Amazon Web Services nicht
entwickelt oder unterstitzt. Die Verfahren in diesem Abschnitt dienen ausschlie3lich zu
Informationszwecken und kénnen ohne vorherige Anktindigung geandert werden.

So integrieren Sie den 1IS-SMTP-Server von Microsoft Windows in Amazon SES

1. Richten Sie zunachst Microsoft Windows Server 2022 mithilfe der folgenden Anweisungen ein.

a. Starten Sie von der Amazon EC2-Managementkonsole aus eine neue Amazon EC2 EC2-

Basisinstanz fiir Microsoft Windows Server 2022.

b. Stellen Sie eine Verbindung mit der Instance Gber Remote Desktop her und melden Sie sich

an. Befolgen Sie hierzu die Anweisungen unter Erste Schritte mit Amazon EC2 Windows-
Instances.

Starten Sie das Server Manager-Dashboard.

Installieren Sie die Rolle Web Server. Stellen Sie sicher, dass Sie die IIS 10-
Verwaltungskompatibilitatstools (eine Option unter dem Kontrollkastchen Webserver)
einbeziehen.

e. Installieren Sie die Funktion SMTP Server.

2. Anschliel3end konfigurieren Sie den 1IS-SMTP-Service unter Verwendung der folgenden
Anweisungen.

a.
b.

C.

Kehren Sie zum Server-Manager-Dashboard zurlck.
Wahlen Sie im Menu Tools die Option Internet Information Services (lIS) 10.0 Manager aus.

Klicken Sie mit der rechten Maustaste auf SMTP Virtual Server #1 und wéahlen Sie
anschlie3end Properties (Eigenschaften) aus.

Wabhlen Sie auf der Registerkarte Access (Zugreifen) unter Relay Restrictions (Relais-
Einschrankungen) die Option Relay (Relais) aus.
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Klicken Sie im Dialogfeld Relay Restrictions (Relais-Einschrankungen auf Add (Hinzuftigen).

Geben Sie unter Single Computer 127.0.0.1 fir die IP-Adresse ein. Sie haben diesem
Server nun Zugriff gewahrt, um E-Mails Gber den IIS-SMTP-Service an Amazon SES
weiterzuleiten.

In diesem Verfahren gehen wir davon aus, dass |lhre E-Mails auf diesem Server generiert
werden. Wenn die Anwendung, die die E-Mails generiert, auf einem separaten Server
ausgefuhrt wird, missen Sie Weiterleitungszugriff flr diesen Server in [IS-SMTP gewahren.

® Note

Um die SMTP-Weiterleitung auf private Subnetze zu erweitern, wahlen Sie fur Relay
Restriction (Relais-Einschrankungen) Single Computer (Einzelcomputer) 127.0.0.1
und Group of Computers (Gruppe von Computern) 172.1.1.0 - 255.255.255.0 (im
Bereich mit der Netzwerkmaske). Verwenden Sie flir Connection (Verbindung)
Single Computer (Einzelcomputer) 127.0.0.1 und Group of Computers (Gruppe von
Computern) 172.1.1.0 - 255.255.255.0 (im Bereich mit der Netzwerkmaske).

3. Konfigurieren Sie schliellich den Server fir das Senden von E-Mails iber Amazon SES mithilfe
der folgenden Anweisungen.

a.

Kehren Sie zum Dialogfeld SMTP Virtual Server #1 Properties zurlick und wahlen Sie die
Register Delivery (Bereitstellung) aus.

Wabhlen Sie auf der Registerkarte Delivery (Bereitstellung) die Option Outbound Security
(Ausgehende Sicherheit) aus.

Wabhlen Sie Basic Authentication (Standardauthentifizierung) aus und geben Sie dann |hre
SMTP-Anmeldeinformationen flir Amazon SES ein. Sie kdnnen diese Anmeldeinformationen
aus der Amazon-SES-Konsole mit dem Verfahren unter Abrufen Ihrer Amazon-SES-SMTP-
Anmeldeinformationen abrufen.

/A Important

Ihre SMTP-Anmeldeinformationen stimmen nicht mit lhrer AWS Zugriffsschlissel-
ID und Ihrem geheimen Zugriffsschlissel tberein. Versuchen Sie nicht, sich mit
Ihren AWS Anmeldeinformationen am SMTP-Endpunkt zu authentifizieren. Weitere
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Informationen zu Anmeldeinformationen finden Sie unter Arten von Amazon-SES-

Anmeldeinformationen.

d. Stellen Sie sicher, dass TLS encryption (TLS-Verschlisselung) ausgewanhlt ist.
e. Kehren Sie zur Registerkarte Delivery (Bereitstellung) zurtick.
f.  Wahlen Sie Outbound Connections (Ausgehende Verbindungen) aus.

g. Stellen Sie im Dialogfeld Outbound Connections (Ausgehende Verbindungen) sicher, dass
der Port 25 oder 587 ist.

h. Wahlen Sie Advanced (Erweitert) aus.

i. Geben Sie fur den Smarthostnamen den Amazon SES Endpunkt ein, den Sie verwenden
werden (zum Beispielemail-smtp.us-west-2.amazonaws.com). Eine Liste der Endpunkte,
URLs auf AWS-Regionen denen Amazon SES verfligbar ist, finden Sie unter Amazon
Simple Email Service (Amazon SES) in der Allgemeine AWS-Referenz.

j- Kehren Sie zum Server-Manager-Dashboard zurtick.

k. Klicken Sie auf dem Server Manager-Dashboard mit der rechten Maustaste auf SMTP
Virtual Server #1 und starten Sie dann den Service neu, damit die neue Konfiguration
wirksam wird.

I.  Senden Sie eine E-Mail tiber diesen Server. Sie kdnnen die Nachrichten-Header priifen, um
zu bestatigen, dass sie Uber Amazon SES zugestellt wurde.

Testen der Verbindung zur Amazon-SES-SMTP-Schnittstelle Gber die
Befehlszeile

Die in diesem Abschnitt beschriebenen Methoden dienen dazu, lhre Verbindung zum Amazon-
SES-SMTP-Endpunkt zu testen, Ihre SMTP-Anmeldeinformationen zu Uberprifen und
Verbindungsprobleme zu beheben. Diese Verfahren verwenden Tools und Bibliotheken, die in den
gangigsten Betriebssystemen enthalten sind.

Zusatzliche Hinweise zur Behebung von SMTP-Verbindungsproblemen finden Sie unter SMTP-
Probleme bei Amazon SES.

Voraussetzungen

Wenn Sie eine Verbindung mit der Amazon-SES-SMTP-Schnittstelle herstellen, missen Sie einen
Satz von SMTP-Anmeldeinformationen angeben. Diese SMTP-Anmeldeinformationen unterscheiden
sich von lhren AWS Standardanmeldedaten. Die beiden Arten von Anmeldeinformationen sind nicht
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austauschbar. Weitere Informationen zum Abrufen lhrer SMTP-Anmeldeinformationen finden Sie
unter the section called “Abrufen |hrer SMTP-Anmeldeinformationen”.

Testen Ihrer Amazon SES SMTP-Schnittstellenverbindung

Sie kénnen die Befehlszeile verwenden, um Ihre Verbindung zur Amazon-SES-SMTP-Schnittstelle
zu testen, ohne sich zu authentifizieren oder Nachrichten zu senden. Dieses Verfahren ist nitzlich fir
die Behebung grundlegender Verbindungsprobleme. Falls Ihre Testverbindung fehlschlagt, finden Sie
weitere Informationen unter SMTP-Probleme.

Dieser Abschnitt enthalt Verfahren zum Testen Ihrer Verbindung sowohl mit OpenSSL (das in den
meisten Linux-, macOS- und Unix-Distributionen enthalten ist und auch fur Windows verflgbar ist)
als auch mit dem Test-NetConnection Cmdlet in PowerShell (das in den neuesten Versionen von
Windows enthalten ist).

Linux, macOS, or Unix

Es gibt zwei Mdglichkeiten, mit OpenSSL eine Verbindung zur Amazon-SES-SMTP-Schnittstelle
herzustellen: mithilfe von explizitem SSL Gber Port 587 oder mithilfe von implizitem SSL Uber
Port 465.

So stellen Sie eine Verbindung mit der SMTP-Schnittstelle Uber explizites SSL her:

«  Geben Sie an der Befehlszeile den folgenden Befehl ein, um eine Verbindung mit dem
Amazon SES-SMTP-Server herzustellen:

openssl s_client -crlf -quiet -starttls smtp -connect email-smtp.us-
west-2.amazonaws.com:587

Ersetzen Sie im vorherigen Befehl email -smtp.us-west-2.amazonaws.com durch die
URL des Amazon SES SES-SMTP-Endpunkts fir Ihnre AWS Region. Weitere Informationen
finden Sie unter the section called “Regionen”.

Wenn die Verbindung erfolgreich hergestellt wurde, sehen Sie in etwa die folgende Ausgabe:

depth=2 C = US, 0 = Amazon, CN = Amazon Root CA 1
verify return:1
depth=1 C = US, O
verify return:1
depth=0 CN = email-smtp.us-west-2.amazonaws.com

Amazon, OU Server CA 1B, CN = Amazon
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verify return:1
250 Ok

Die Verbindung wird nach ca. 10 Sekunden Inaktivitat automatisch geschlossen.

Alternativ kdnnen Sie implizites SSL verwenden, um Uber Port 465 eine Verbindung mit der
SMTP-Schnittstelle herzustellen.
So stellen Sie eine Verbindung mit der SMTP-Schnittstelle Uber implizites SSL her:

+ Geben Sie an der Befehlszeile den folgenden Befehl ein, um eine Verbindung mit dem
Amazon SES-SMTP-Server herzustellen:

openssl s_client -crlf -quiet -connect email-smtp.us-west-2.amazonaws.com:465

Ersetzen Sie im vorherigen Befehl email -smtp.us-west-2.amazonaws.com durch die
URL des Amazon SES SES-SMTP-Endpunkts fir lhre AWS Region. Weitere Informationen
finden Sie unter the section called “Regionen”.

Wenn die Verbindung erfolgreich hergestellt wurde, sehen Sie in etwa die folgende Ausgabe:

depth=2 C = US, 0 = Amazon, CN
verify return:1
depth=1 C = US, O
verify return:1

Amazon Root CA 1

Amazon, OU Server CA 1B, CN = Amazon

depth=0 CN = email-smtp.us-west-2.amazonaws.com
verify return:1

220 email-smtp.amazonaws.com ESMTP SimpleEmailService-d-VCSHDP1YZ
Alb2C3d4E5f6G7h8I90

Die Verbindung wird nach ca. 10 Sekunden Inaktivitat automatisch geschlossen.

PowerShell

Sie kénnen das NetConnectionTest-Cmdlet in verwenden, PowerShell um eine Verbindung zum
Amazon SES SMTP-Server herzustellen.
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® Note

Das Test-NetConnection-Cmdlet kann bestimmen, ob der Computer eine Verbindung
zum Amazon-SES-SMTP-Endpunkt herstellen kann. Es wird jedoch nicht getestet, ob |hr
Computer eine implizite oder explizite SSL-Verbindung zum SMTP-Endpunkt herstellen
kann. Um eine SSL-Verbindung zu testen, kdnnen Sie entweder OpenSSL fur Windows
installieren oder eine Test-E-Mail-Nachricht senden.

So stellen Sie eine Verbindung mit der SMTP-Schnittstelle iber das Test-NetConnection-
Cmdlet her:

«  Geben Sie PowerShell unter den folgenden Befehl ein, um eine Verbindung zum Amazon
SES SMTP-Server herzustellen:

Test-NetConnection -Port 587 -ComputerName email-smtp.us-west-2.amazonaws.com

Ersetzen Sie im vorherigen Befehl email-smtp.us-west-2.amazonaws.com durch die
URL des Amazon SES SES-SMTP-Endpunkts fir lhre AWS Region und 587 ersetzen Sie
ihn durch die Portnummer. Fir weitere Informationen zu regionsspezifischen Endpunkten fur
Amazon SES sehen Sie the section called “Regionen”.

Wenn die Verbindung erfolgreich war, sehen Sie eine Ausgabe, die dem folgenden Beispiel

ahnelt:
ComputerName : email-smtp.us-west-2.amazonaws.com
RemoteAddress : 198.51.100.126
RemotePort . 587
InterfaceAlias : Ethernet
SourceAddress : 203.0.113.46

TcpTestSucceeded : True

Verwenden der Befehlszeile zum Senden von E-Mails mithilfe der Amazon-SES-
SMTP-Schnittstelle

Sie kdnnen auch die Befehlszeile verwenden, um Nachrichten mithilfe der Amazon-SES-SMTP-
Schnittstelle zu senden. Dieses Verfahren ist nttzlich, um SMTP-Anmeldeinformationen zu testen
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und zu uberprifen, ob bestimmte Empfanger Nachrichten empfangen kénnen, die Sie mithilfe von
Amazon SES senden.

Linux, macOS, or Unix

Wenn ein E-Mail-Absender eine Verbindung zu einem SMTP-Server herstellt, gibt der Client
einen Standardsatz von Anfragen aus und der Server beantwortet jede Anfrage mit einer
Standardantwort. Diese Reihe von Anfragen und Antworten wird als eine SMTP-Aushandlung
bezeichnet. Wenn Sie eine Verbindung mit dem Amazon SES SMTP-Server mithilfe von
OpenSSL aufbauen, erwartet der Server eine SMTP-Aushandlung.

Wenn Sie OpenSSL verwenden, um eine Verbindung mit der SMTP-Schnittstelle herzustellen,
mussen Sie lhre SMTP-Anmeldeinformationen mit base64-Kodierung kodieren. Dieser Abschnitt
enthalt Verfahren zum Kodieren lhrer Anmeldeinformationen mit base64.

So senden Sie eine E-Mail Uber die Befehlszeile mittels der SMTP-Schnittstelle

1. Geben Sie in der Befehlszeile Folgendes ein und email -smtp.us-
west-2.amazonaws.com ersetzen Sie es durch die URL des Amazon SES SMTP-
Endpunkts fur Ihren AWS-Region. Weitere Informationen finden Sie unterthe section called

“‘Regionen”. :

#!/bin/bash

# Prompt user to provide following information
read -p "Configuration set: " CONFIGSET

read -p "Enter SMTP username: " SMTPUsername
read -p "Enter SMTP password: " SMTPPassword
read -p "Sender email address: " MAILFROM

read -p "Receiver email address: " RCPT

read -p "Email subject: " SUBJECT

read -p "Message to send: " DATA

echo

# Encode SMTP username and password using base64
EncodedSMTPUsername=$(echo -n "$SMTPUsername" | openssl enc -base64)
EncodedSMTPPassword=$(echo -n "$SMTPPassword" | openssl enc -base64)

# Construct the email
Email="EHLO example.com
AUTH LOGIN
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$EncodedSMTPUsername
$EncodedSMTPPassword

MAIL FROM: $MAILFROM

RCPT TO: $RCPT

DATA

X-SES-CONFIGURATION-SET: $CONFIGSET
From: $MAILFROM

To: $RCPT

Subject: $SUBJECT

$DATA
QuIT"

echo "$Email" | openssl s_client -crlf -quiet -starttls smtp -connect email-
smtp.us-west-2.amazonaws.com:587

2. Geben Sie an der Eingabeaufforderung fur jede Variable Ihre Werte ein.

3. + Um mit implizitem SSL Uber Port 465 zu senden, verwenden Sie:

openssl s_client -crlf -quiet -connect email-smtp.us-west-2.amazonaws.com:465

Wenn die Nachricht von Amazon SES akzeptiert wurde, sehen Sie eine Ausgabe ahnlich dem
folgenden Beispiel:

250 Ok 01010160d7de98d8-21e57d9a-JZho-416c-bbel-8ebaAexample-000000

Die sich an 250 0Ok anschlieRende Abfolge von Zahlen und Text, ist die Nachrichten-ID der
E-Mail.

(® Note

Die Verbindung wird nach ca. 10 Sekunden Inaktivitat automatisch geschlossen.

PowerShell

Sie kdnnen Net.Mail verwenden. SmtpClientKlasse zum Senden von E-Mails mit explizitem SSL
Uber Port 587.
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® Note

Die Net.Mail.SmtpClient-Klasse ist offiziell veraltet, und Microsoft empfiehlt, dass Sie
Bibliotheken von Drittanbietern verwenden. Dieser Code ist nur fur Testzwecke gedacht
und sollte nicht fur Produktionsarbeitslasten verwendet werden.

Um eine E-Mail PowerShell mit explizitem SSL zu senden

1. Erstellen Sie in einem Texteditor eine neue Datei. Fligen Sie folgenden Code in die Datei ein:

function SendEmail($Server, $Port, $Sender, $Recipient, $Subject, $Body) {
$Credentials = [Net.NetworkCredential](Get-Credential)

$SMTPClient = New-Object Net.Mail.SmtpClient($Server, $Port)

$SMTPClient.EnableSsl = $true

$SMTPClient.Credentials = New-Object
System.Net.NetworkCredential($Credentials.Username, $Credentials.Password);

try {
Write-Output "Sending message..."
$SMTPClient.Send($Sender, $Recipient, $Subject, $Body)
Write-Output "Message successfully sent to $($Recipient)"
} catch [System.Exception] {
Write-Output "An error occurred:"
Write-Error $_

}
}
function SendTestEmail(){
$Server = "email-smtp.us-west-2.amazonaws.com"
$Port = 587
$Subject = "Test email sent from Amazon SES"
$Body = "This message was sent from Amazon SES using PowerShell (explicit

SSL, port 587)."

$Sender = "sender@example.com"
$Recipient = "recipient@example.com"

SendEmail $Server $Port $Sender $Recipient $Subject $Body
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SendTestEmail

Wenn Sie fertig sind, speichern Sie die Datei unter SendEmail.psl.

2. Nehmen Sie die folgenden Anderungen an der im vorherigen Schritt erstellten Datei vor:

* sender@example.comErsetzen Sie es durch die E-Mail-Adresse, von der Sie die
Nachricht senden mdéchten.

« recipient@example.comErsetzen Sie es durch die E-Mail-Adresse, an die Sie die
Nachricht senden mochten.

* email-smtp.us-west-2.amazonaws.comErsetzen Sie durch die URL des Amazon
SES SMTP-Endpunkts fur lhre AWS Region. Weitere Informationen finden Sie unter
Regionen und Amazon SES.

3. Geben Sie in PowerShell den folgenden Befehl ein:

.\path\to\SendEmail.psl1

Ersetzen Sie es im vorherigen Befehl path\to\SendEmail.ps1 durch den Pfad zu der
Datei, die Sie in Schritt 1 erstellt haben.

4. Wenn Sie dazu aufgefordert werden, geben Sie lhren SMTP-Benutzernamen und lhr
Passwort ein.

Alternativ kdnnen Sie das System.Web.Mail verwenden. SmtpMailKlasse zum Senden von E-
Mails mit implizitem SSL tGber Port 465.

(® Note

Die System.Web.Mail.SmtpMail-Klasse ist offiziell veraltet, und Microsoft empfiehlt,
dass Sie Bibliotheken von Drittanbietern verwenden. Dieser Code ist nur fur Testzwecke
gedacht und sollte nicht fir Produktionsarbeitslasten verwendet werden.

Um eine E-Mail PowerShell mit implizitem SSL zu senden

1. Erstellen Sie in einem Texteditor eine neue Datei. Fligen Sie folgenden Code in die Datei ein:

[System.Reflection.Assembly]: :LoadWithPartialName("System.Web") > $null
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function SendEmail($Server, $Port, $Sender, $Recipient, $Subject, $Body) {
$Credentials = [Net.NetworkCredential](Get-Credential)

$mail = New-Object System.Web.Mail.MailMessage
$mail.Fields.Add("http://schemas.microsoft.com/cdo/configuration/
smtpserver", $Server)
$mail.Fields.Add("http://schemas.microsoft.com/cdo/configuration/
smtpserverport", $Port)
$mail.Fields.Add("http://schemas.microsoft.com/cdo/configuration/
smtpusessl", $true)
$mail.Fields.Add("http://schemas.microsoft.com/cdo/configuration/
sendusername", $Credentials.UsexrName)
$mail.Fields.Add("http://schemas.microsoft.com/cdo/configuration/
sendpassword", $Credentials.Password)
$mail.Fields.Add("http://schemas.microsoft.com/cdo/configuration/
smtpconnectiontimeout", $timeout / 1000)
$mail.Fields.Add("http://schemas.microsoft.com/cdo/configuration/sendusing",
2)
$mail.Fields.Add("http://schemas.microsoft.com/cdo/configuration/
smtpauthenticate", 1)

$mail.From = $Sender
$mail.To = $Recipient
$mail.Subject = $Subject
$mail.Body = $Body

try {
Write-Output "Sending message..."
[System.Web.Mail.SmtpMail]: :Send($mail)
Write-Output "Message successfully sent to $($Recipient)"
} catch [System.Exception] {
Write-Output "An error occurred:"
Write-Error $_

}
}
function SendTestEmail(){
$Server = "email-smtp.us-west-2.amazonaws.com"
$Port = 465
$Subject = "Test email sent from Amazon SES"
$Body = "This message was sent from Amazon SES using PowerShell (implicit

SSL, port 465)."
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$Sender = "sender@example.com"
$Recipient = "recipient@example.com"

SendEmail $Server $Port $Sender $Recipient $Subject $Body
}

SendTestEmail

Wenn Sie fertig sind, speichern Sie die Datei unter SendEmail.psl.

2. Nehmen Sie die folgenden Anderungen an der im vorherigen Schritt erstellten Datei vor:

* sender@example.comErsetzen Sie es durch die E-Mail-Adresse, von der Sie die
Nachricht senden mochten.

 recipient@example.comErsetzen Sie es durch die E-Mail-Adresse, an die Sie die
Nachricht senden mochten.

« email-smtp.us-west-2.amazonaws.comErsetzen Sie durch die URL des Amazon
SES SMTP-Endpunkts fur Ihre AWS Region. Weitere Informationen finden Sie unter
Regionen und Amazon SES.

3. Geben Sie in PowerShell den folgenden Befehl ein:

\path\to\SendEmail.ps1

Ersetzen Sie es im vorherigen Befehl path\to\SendEmail. ps1 durch den Pfad zu der
Datei, die Sie in Schritt 1 erstellt haben.

4. Wenn Sie dazu aufgefordert werden, geben Sie lhren SMTP-Benutzernamen und Ihr
Passwort ein.

Verwenden der Amazon-SES-API zum Senden von E-Mails

Sie kdnnen die Simple Mail Transfer Protocol(SMTP)-Schnittstelle oder die Amazon SES-API
verwenden, um Produktions-E-Mails Uber Amazon SES zu senden. Weitere Informationen tber die
SMTP-Schnittstelle finden Sie unter Verwenden der Amazon-SES-SMTP-Schnittstelle zum Senden
von E-Mails. In diesem Abschnitt wird beschrieben, wie Sie mithilfe der API E-Mails senden.

Wenn Sie eine E-Mail Uber die API senden, geben Sie den Inhalt der Nachricht an, und Amazon SES
stellt eine MIME-E-Mail fur Sie zusammen. Alternativ kbnnen Sie die E-Mail selbst zusammenstellen,
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sodass Sie die vollstandige Kontrolle tGber den Inhalt der Nachricht haben. Weitere Informationen
zur API finden Sie in der Amazon-Simple-Email-Service-API-Referenz. Eine Liste der Endpunkte
URLs , auf AWS-Regionen denen Amazon SES verfiigbar ist, finden Sie unter Amazon Simple Email
Service-Endpunkte und Kontingente in der Allgemeine AWS-Referenz.

Sie kdnnen die API wie folgt aufrufen:

« Stellen Sie direkte HTTPS-Anfragen -Dies ist die fortschrittlichste Methode, da Sie die
Authentifizierung und Signieren lhrer Anfragen manuell bearbeiten und die Anforderungen
dann manuell erstellen missen. Weitere Informationen zur Amazon SES API finden Sie unter
derWillkommen-Seite in derAPI-v2-Referenzaus.

» Verwenden Sie ein AWS SDK —AWS SDKs erleichtern Sie den Zugriff APIs auf verschiedene
AWS Dienste, einschlieRlich Amazon SES. Wenn Sie ein SDK verwenden, tibernimmt es das
Signieren der Anfragen, Authentifizierung, Wiederholungslogik, Fehlerbehandlung und andere Low-
Level-Funktionen, damit Sie sich darauf konzentrieren kénnen, Anwendungen zu entwickeln, die
Ihre Kunden begeistern.

* Verwenden einer Befehlszeilenschnittstelle — Die AWS Command Line Interface ist das

Befehlszeilentool fir Amazon SES. Wir bieten die AWS Tools auch PowerShell fur diejenigen an,

die in der PowerShell Umgebung Skripte schreiben.

Unabhangig davon, ob Sie direkt oder indirekt Uber ein AWS SDK, die oder die AWS Tools fur auf
die AWS Command Line Interface Amazon SES SES-API zugreifen PowerShell, bietet Ihnen die
Amazon SES SES-API zwei verschiedene Mdglichkeiten, eine E-Mail zu senden, je nachdem, wie
viel Kontrolle Sie Uber die Zusammensetzung der E-Mail-Nachricht haben mdéchten:

* Formatiert — Amazon SES verfasst und sendet eine ordnungsgemal formatierte E-Mail-Nachricht.
Sie mussen nur die ,From:“- und ,To:“-Adressen, einen Betreff und den Text angeben. Amazon
SES Ubernimmt den Rest. Weitere Informationen finden Sie unter Senden einer formatierten E-Mail
mit der Amazon-SES-API.

» Unformatiert — Sie verfassen und senden eine E-Mail-Nachricht manuell mit Ihren eigenen E-Mail-
Headern und MIME-Typen. Wenn Sie Erfahrung mit der Formatierung |hrer eigenen E-Mails haben,
bietet Ihnen die Raw-Schnittstelle mehr Kontrolle tiber das Verfassen lhrer Nachricht. Weitere
Informationen finden Sie unter Senden von Roh-E-Mails mit der Amazon SES API v2.

Inhalt

» Senden einer formatierten E-Mail mit der Amazon-SES-API
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* Senden von Roh-E-Mails mit der Amazon SES API v2

» Verwenden von Vorlagen zum Senden einer personalisierten E-Mail mit der Amazon-SES-API

* Senden von E-Mails Uber Amazon SES mithilfe eines AWS SDK

» Von Amazon SES unterstitzte Inhaltskodierungen

Senden einer formatierten E-Mail mit der Amazon-SES-API

Sie kénnen eine formatierte E-Mail senden, indem Sie das AWS-Managementkonsole oder
verwenden, indem Sie die Amazon SES SES-API uber eine Anwendung direkt oder indirekt tber
ein AWS SDK AWS Command Line Interface, das oder das AWS Tools for Windows PowerShell
aufrufen.

Die Amazon-SES-API stellt die SendEmail-Aktion bereit, mit der Sie eine formatierte E-

Mail verfassen und senden kénnen. SendEmail erfordert eine Von: Adresse, An: Adresse,
Nachrichtenbetreff und Nachrichtentext — Text, HTML oder beides. Weitere Informationen finden Sie
unter SendEmail(API-Referenz) oder SendEmail(API v2-Referenz).

® Note

Die E-Mail-Adresse muss eine 7-Bit-ASCII-Zeichenfolge sein. Wenn Sie E-Mails an oder von
Adressen mit Unicode-Zeichen im Doménenteil der Adresse senden mdchten, missen Sie
die Domane Uber Punycode codieren. Weitere Informationen finden Sie unter RFC 3492.

Beispiele fir die Erstellung einer formatierten Nachricht mit verschiedenen Programmiersprachen
finden Sie unterCodebeispieleaus.

Tipps zur Erhéhung der E-Mail-Sendegeschwindigkeit bei mehreren SendEmail-Aufrufen finden Sie
unter Erhdéhen des Durchsatzes mit Amazon SES.

Senden von Roh-E-Mails mit der Amazon SES API v2

Sie kdnnen den Amazon SES API SendEmail v2-Vorgang mit dem angegebenen Inhaltstyp
verwendenraw, um benutzerdefinierte Nachrichten im unformatierten E-Mail-Format an lhre
Empfanger zu senden.
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Uber E-Mail-Header-Felder

Simple Mail Transfer Protocol (SMTP) gibt an, wie E-Mail-Nachrichten gesendet werden sollen,
indem der E-Mail-Umschlag und einigen seiner Parameter definiert werden. Es geht dabei aber nicht
um den Inhalt der Nachricht. Stattdessen definiert das Internet-Nachrichtenformat (RFC 5322), wie
die Nachricht aufgebaut werden soll.

Mit der Spezifikation fur das Internet-Nachrichtenformat besteht jede E-Mail-Nachricht aus einem
Header und einem Text. Der Header besteht aus Metadaten der Nachrichten und der Korper enthalt
die Nachricht selbst. Weitere Informationen tber E-Mail-Header und -Texte finden Sie unter E-Mail-
Format und Amazon SES.

Verwenden Sie die Erstellung von MIME-Nachrichten im Rohformat

Das SMTP-Protokoll war urspringlich zum Senden von E-Mail-Nachrichten konzipiert, die nur 7-Bit-
ASCII-Zeichen enthielten. Aufgrund dieser Spezifikation ist SMTP fur Nicht-ASCII-Textcodierungen
(z. B. Unicode), binare Inhalte oder Anlagen unzureichend. Der Multipurpose Internet Mail
Extensions-Standard (MIME) wurde entwickelt, um den Versand vieler anderer Arten von Inhalten
Uber SMTP zu ermdglichen.

Der MIME-Standard funktioniert, indem er den Nachrichtentext in mehrere Teile unterteilt und dann
angibt, wie mit den einzelnen Teilen zu verfahren ist. Beispielsweise kann ein Teil eines E-Mail-
Nachrichtentext Klartext sein, wahrend ein anderer HTML sein kann. Dariber hinaus lasst MIME zu,
dass E-Mail-Nachrichten eine oder mehrere Anlagen enthalten. Die Empfanger der Nachricht kdnnen
die Anlagen innerhalb ihrer E-Mail-Clients anzeigen oder die Anlagen speichern.

Der E-Mail-Header und die Inhalte werden durch eine Leerzeile getrennt. Jeder Teil der E-Mail wird
durch einen Rahmen getrennt, eine Zeichenfolge, die den Anfang und das Ende jedes Teils markiert.

Die mehrteilige Nachricht im folgenden Beispiel enthalt einen Text- und einen HTML-Teil sowie einen
Anhang. Der Anhang sollte, wie in diesem Beispiel gezeigt, direkt unter den Anhangsuberschriften

platziert werden und wird meistens in base64 codiert.

From: "Sender Name" <sender@example.com>

To: recipient@example.com

Subject: Customer service contact info

Content-Type: multipart/mixed;
boundary="a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6dla"

--a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6dla
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Content-Type: multipart/alternative;
boundary="sub_a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4alsd6dla"

--sub_a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6dla
Content-Type: text/plain; charset=iso-8859-1
Content-Transfer-Encoding: quoted-printable

Please see the attached file for a list of customers to contact.

--sub_a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6dla
Content-Type: text/html; charset=iso0-8859-1
Content-Transfer-Encoding: quoted-printable

<html>

<head></head>

<body>

<hl>Hello!</hl1>

<p>Please see the attached file for a list of customers to contact.</p>
</body>

</html>

--sub_a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6dla--

--a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6edla

Content-Type: text/plain; name="customers.txt"

Content-Description: customers.txt

Content-Disposition: attachment;filename="customers.txt";
creation-date="Sat, 05 Aug 2017 19:35:36 GMT";

Content-Transfer-Encoding: base64

SUQsRmlyc3ROYW11LExhc3ROYW11LENvdW5@cnkKMzQ4LEpvaG4sU3RpbGYzLENhbmFkYQo5MjM4
0SxKaWUsTG1l1LENoaW5hCjczNCxTaGlybGV5LFIvZHIpZ3V1eixVbml@ZWQgU3RhdGVzCjI40TMs
QwW5heWEsSX11lbmdhcixJbmRpYQ==

--a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6édla--

Der Inhaltstyp fiir die Nachricht ist multipart/mixed. Dieser gibt an, dass die Nachricht viele Teile
hat (in diesem Beispiel einen Text und eine Anlage), und der empfangende Client muss jedes Teil
getrennt handhaben.

Verschachtelt in den Korperabschnitt ist eine zweite Komponente, die den multipart/
alternative-Inhaltstyp verwendet. Dieser Inhaltstyp gibt an, dass jedes Teil alternative Versionen
desselben Inhalts enthalt (in diesem Fall eine Textversion und eine HTML-Version). Wenn der E-
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Mail-Client des Empfangers HTML-Inhalte anzeigen kann, dann zeigt er die HTML-Version des
Textkorpers an. Wenn der E-Mail-Client des Empfangers keine HTML-Inhalte anzeigen kann, dann
zeigt er die Klartextversion des Textkorpers an.

Beide Versionen der Nachricht enthalten auRerdem eine Anlage (in diesem Fall eine kurze Textdatei
mit einigen Kundennamen).

Wenn Sie einen MIME-Teil in einen anderen Teil verschachteln, wie in diesem Beispiel, muss das
verschachtelte Teil einen boundary-Parameter verwenden, der sich vom boundary-Parameter
im Ubergeordneten Teil unterscheidet. Diese Grenzen sollten eindeutige Zeichenfolgen sein. Zum
Definieren einer Begrenzung zwischen MIME-Teilen geben Sie zwei Bindestriche (-) gefolgt von
der Begrenzungszeichenfolge ein. Am Ende eines MIME-Teils platzieren Sie zwei Bindestriche am
Anfang und am Ende der Begrenzungszeichenfolge.

® Note

Eine Nachricht kann nicht mehr als 500 MIME-Teile umfassen.

MIME-Codierung

Um die Kompatibilitat mit alteren Systemen zu wahren, beachtet Amazon SES die 7-Bit-ASCII-
Beschrankung der SMTP-Definition in RFC 2821. Wenn Sie Inhalte senden mdéchten, die Nicht-
ASCII-Zeichen enthalten, missen Sie diese Zeichen in einem Format mit 7-Bit-ASCII-Zeichen
formatieren.

E-Mail-Adressen

Die E-Mail-Adresse muss eine 7-Bit-ASCII-Zeichenfolge sein. Wenn Sie E-Mails an oder von
Adressen mit Unicode-Zeichen im Domanenteil der Adresse senden mdchten, missen Sie die
Domane uber Punycode codieren. Punycode ist weder im lokalen Teil der E-Mail-Adresse (das ist
der Teil vor dem @-Zeichen) noch im "friendly from"-Namen zulassig. Wenn Sie Unicode-Zeichen im
Absendernamen verwenden mochten, mussen Sie den Absendernamen mithilfe der MIME-Syntax
kodieren, wie in diesem Abschnitt beschrieben. Weitere Informationen zu Punycode finden Sie unter
RFC 3492.

® Note

Diese Regel gilt nur fir E-Mail-Adressen, die Sie im Umschlag der Nachricht angeben,
nicht fur die Nachrichten-Header. Wenn Sie den Amazon SES API SendEmail v2-Vorgang
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verwenden, definieren die Adressen, die Sie in den Destinations Parametern Source und
angeben, den Absender bzw. die Empféanger des Umschlags.

E-Mail-Header

Um eine Nachrichtenkopfzeile, oder einen Header, zu codieren, verwenden Sie MIME-codierte
Wortsyntax. MIME-codierter Wortsyntax verwendet das folgende Format:

=?charset?encoding?encoded-text?=

Der Wert von encoding kann Q oder B sein. Wenn der Wert der Codi